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Nombre de la Asignatura:











Objetivo General de la Asignatura:
Propósito General de la Asignatura:

	Ubicación curricular:
	Semestre:
	Octavo  Semestre

	
	Antecedente (s):
	Ninguna

	
	Consecuente (s):
	Ninguna


Carga curricular:
Semanal:

    hrs.
    Semestral:                      hrs.
Perfil del Alumno: 
	Elaboró:
	MC. Ulises Ponce Mendoza
	
	
	

	Revisó:
	MC. Ulises Ponce Mendoza
	
	Clave de Revisión:
	01-01-2011

	Autorizó:
	MC. Cristian V. López del Castillo
	
	Fecha: 
	07-01-2011


Contenido Temático


Asignatura, Unidad/Tema: 


Objetivo de la Unidad/Tema: 


Tiempo Estimado

hrs.

	Temática
	Aprendizaje
	Estrategias

	Conceptos de auditoria y auditoria Informática.

Tipos de auditoria.

Campo de la auditoria informática.

Control interno.

Modelos de control utilizados en auditoria informática.

Principios aplicados a los auditores informáticos.

Responsabilidades de los administradores y del auditor.
	· Conocerá los diferentes alcances de las auditorias en informática, y la forma de proceder de un Auditor de Sistemas.
· Denotará el carácter, papel  y responsabilidades de un Auditor de Sistemas.
	· Por ser un tema eminentemente teórico se procederá a exposiciones audiovisuales por parte del docente.
· Se revisará la importancia de las auditorias en el proceso de implantación y/o desarrollo de software.



	Criterios de evaluación de la unidad: El mayor porcentaje (70) será asignado al aspecto de conocimientos y se evaluará con manifestación oral y/o escrita de conceptos y principios de la Auditoria. Las habilidades se medirán con sus capacidades de discusión y exposición 20% y el restante a las actitudes.


Contenido Temático


Asignatura, Unidad/Tema: 


Objetivo de la Unidad/Tema: 


Tiempo Estimado

hrs.

	Temática
	Aprendizaje
	Estrategias

	2.1 Fases de la auditoria.

2.1.1 Planeación.

2.1.2 Revisión preliminar.

2.1.3 Revisión detallada.

2.1.4 Examen y evaluación de la información.

2.2 Pruebas de controles de usuario.

2.2.1 Pruebas sustantivas.

2.3 Evaluación de los sistemas de acuerdo al riesgo.

2.4 Investigación preliminar.

2.5 Personal participante.
	· Conocerá el enfoque metodológico para aplicar todo un proceso de auditoria de sistemas en la organización..
· Podrá diseñar un plan de ejecución de auditoria en las instituciones que se lo soliciten.

· Formar equipos de trabajo que involucren a personal de la empresa auditada, para desarrollar actividades de evaluación.
	· Se recomienda iniciar con una conceptualización de lo global del proceso, pueden usarse mapas mentales, o cualquier otro esquema gráfico, para proceder al estudio por separado de cada etapa y que pudiesen ser expuestas ó explicadas por los alumnos.
· Además se recomienda el planteamiento de un caso, de preferencia real, para que los estudiantes planifiquen un proceso de auditoria.

	Criterios de evaluación de la unidad: Se evaluarán principalmente las habilidades (60%) que el estudiante demuestre a través de el Plan de Auditoria que desarrolle, y las actitudes que demuestre hacia el proceso de la auditoria (20%), el restante porcentaje se asignará a conocimientos que bien se puede llevar a cabo con un examen escrito.


Contenido Temático


Asignatura, Unidad/Tema: 


Objetivo de la Unidad/Tema: 


Tiempo Estimado

hrs.

	Temática
	Aprendizaje
	Estrategias

	3.1 Recopilación de la información organizacional.

3.2 Evaluación de los recursos humanos.

3.3 Entrevistas con el personal de informática.

3.4 Situación presupuestal y financiera.

3.5 Presupuestos.

3.6 Recursos financieros y materiales.
	· El estudiante será capaz de conocer y aplicar las principales técnicas para la entrevista con el recurso humano, así como su evaluación.
· Aplicará las herramientas más importantes para la generación de presupuestos en diversos aspectos del área informática.
	· Se aconseja seguir la metodología de prácticas en pares, en la que los estudiantes realizan un cambio de roles, trabajando en algunos momentos como personal que audita y en otros como personal auditado ó entrevistado.
· La simulación es otra estrategia recomendada, ya que es importante observar el cómo el estudiante realizará la evaluación del recurso humano.

· Para finalizar con el tema es posible designar problemas en los que se involucre el desarrollo de presupuestos.

	Criterios de evaluación de la unidad: Se recomienda un peso porcentual equitativo para habilidades y conocimientos (40 y 40) ya que tendrá que aplicar tanto las habilidades de comunicación con el recurso humano como sus conocimientos en presupuestos, las actitudes ocupan el 20% restante.


Contenido Temático


Asignatura, Unidad/Tema: 


Objetivo de la Unidad/Tema: 


Tiempo Estimado

hrs.

	Temática
	Aprendizaje
	Estrategias

	4.1 Generalidades de la seguridad del área física.

4.2 Seguridad lógica y confidencial.

4.3 Seguridad personal.

4.4 Clasificación de los controles de seguridad.

4.5 Seguridad en los datos y software de aplicación.

4.6 Controles para evaluar software de aplicación.

4.7 Controles para prevenir crímenes y fraudes informáticos.

4.8 Plan de contingencia, seguros, procedimientos de recuperación de desastres.


	· Diferenciar entre los diferentes niveles de seguridad existente en los datos, en las redes, en el personal y las capacidades del área de sistema para prevenir perdidas de datos en forma dolosa ó accidental.
	· Se recomienda exposición por parte del docente de cada método y un ejemplo de aplicación.
· Verificación de conocimientos mediante un debate en foro virtual.

· Realizar una video conferencia ó webcast para conocer los controles aplicados en áreas de sistemas.

	Criterios de evaluación de la unidad: El mayor porcentaje (70) será asignado al aspecto de conocimientos y se evaluará con manifestación oral y/o escrita de las técnicas de evaluación y su momento de aplicación. Las habilidades se medirán con sus capacidades de discusión y exposición 20% y el restante a las actitudes.


Contenido Temático
Asignatura, Unidad/Tema: 

Objetivo de la Unidad/Tema: 
Tiempo Estimado

       hrs.
	Temática
	Aprendizaje
	Estrategias

	5.1 Definición de Arquitectura de Seguridad

5.2 Principios de la Arquitectura de Seguridad

5.3 Análisis de la Arquitectura de Seguridad

5.4 Implementación del Análisis de Seguridad

5.5 Auditoria de Código Fuente

5.6 Herramientas de Auditoria de Seguridad de Código
	· Conocerá los principios y definiciones de la auditoria de software.

· Será capaz de implementar un análisis de seguridad utilizando, pruebas automatizadas, árboles de ataque y emitir reportes de resultados.


	· Se podrá destinar un paquete de lecturas previas a clase con ejercicios de comprensión, para posteriormente realizar demostraciones en PC de las diferentes técnicas de auditoria de software.
· Aplicar las técnicas de auditoria a diferentes paquetes de software y emitir los resultados en informe ejecutivo.

	Criterios de evaluación de la unidad: El criterio principal es el desarrollo de las habilidades que se constatará, a través del desarrollo de las técnicas de auditoria de software en las diferentes prácticas asignadas (70%). Para evaluar los conocimientos teóricos se aplicará un caso conocido a resolverse en un tiempo determinado (20%) y se evaluarán las actitudes marcadas en el perfil del alumno.


Contenido Temático
Asignatura, Unidad/Tema: 


Objetivo de la Unidad/Tema: 

Tiempo Estimado

       hrs.
	Temática
	Aprendizaje
	Estrategias

	6.1 Generalidades de la seguridad del área física.

6.2 Características del informe.

6.3 Estructura del informe.

6.4 Formato para el informe.
	· Aprenderá a generar informes ejecutivos e integrales de los resultados de la auditoria informática, incluyendo el proceso de sistemas y el software.
	· Exposición por parte del docente y emisión del informe de resultados sobre los casos anteriormente planteados.

	Criterios de evaluación de la unidad: El criterio principal será la correcta emisión del reporte de resultados.


Criterios de Evaluación y Acreditación:
	Evaluación:

	Las actividades de evaluación deberán ser continuas e integrales, centrándose principalmente en tres aspectos a saber: a) Habilidades.- Son las destrezas manuales, procedimentales y cognitivas que el alumno puede evidenciar al momento de la resolución de problemas. (el saber hacer); b) Actitudes.- Son respuestas del alumno ante las diversas situaciones sociales que se le presentan (el saber ser); c) Conocimientos: Es el saber teórico-conceptual que se puede incrementar. (el saber). 

Como herramientas de evaluación de las habilidades y conocimientos, se sugieren las siguientes: elaboración de un ensayo, exposiciones, mapas conceptuales, socio-dramas, resolución de problemas, estudios de caso, avances de proyectos/investigación, 

reportes de lectura, prácticas de laboratorio y taller, ejercicios de evaluación, prácticas de campo, portafolio de evidencias, discusión analítica, participaciones significativas en clase, exámenes ó evaluación oral/escrita no calendarizados(as).

(No se permitirá ningún tipo de actividad de reposición)

Como herramientas de evaluación de las actitudes, se sugieren: a) bitácoras de puntualidad, entrega oportuna de trabajos y proactividad; b) autoevaluación comentada; c) evidencia de participación en su comunidad de aprendizaje.

	Acreditación:

	Para acreditar el curso el alumno deberá cumplir con el 90% de las asistencias regulares del curso, además deberá presentar una evaluación mínima aprobatoria (70 ptos.) en todos y cada uno de los aspectos a evaluar, si faltase uno de ellos, será sujeto de no acreditación.    


Bibliografía:

	Básica:

	· PIATTINI, MARIO y PESO NAVARRO, EMILIO DEL, AUDITORIA INFORMATICA, RA-MA, 2000.
· JOSE ANTONIO ECHENIQUE, AUDITORIA EN INFORMATICA, MCGRAW-HILL INTERAMERICANA, 2001, MEXICO.

· DERRIEN, YANN, TECNICAS DE LA AUDITORIA INFORMATICA, MARCOMBO, S.A., 1994, España.

	

	· DAVID H. LI, AUDITORIA EN CENTROS DE COMPUTO, TRILLAS, 2008, MEXICO.


	Modificaciones:

	Revisión
	Modificación
	Fecha

	00-01-2009
	· Base 


	DD-MM-AAAA

	01-01-2011
	· Revisión
	07-01-2011

	
	· 
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Ingeniería en Sistemas y Telemática





Auditoría de Sistemas





Definirá y aplicará controles en las diferentes áreas de Informática. Asimismo, evaluará el desempeño de las mismas áreas de la Informática.





Proporciona los conocimientos para que el estudiante defina los controles para cada área de la Informática, así como realizar actividades de auditoria y asesoría en informática.
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El estudiante deberá contar con una inclinación a la resolución de actividades en casa, trabajo colaborativo, afinidad a la tecnología y a la experimentación con las herramientas que se le brindarán.





Unidad I.- Introducción a la auditoria de Sistemas.





Conocerá e identificará las dos áreas de la Auditoria de sistemas, la Informática y la de Software.  
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Unidad II.- Planeación de la Auditoria.





Definir los mecanismos de auditoria según las características del sistema a evaluar.
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Unidad III.- Auditoria Informática





Conocer la metodología para realizar la evaluación de la función en aplicaciones Informáticas.
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Unidad IV.- Evaluación de Seguridad en Informática





Conocer la metodología, procedimientos y técnicas para llevar a cabo una evaluación de la situación informática.
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Unidad V.- Auditoria del Software





El alumno conocerá e identificará las etapas que se requieren para poder llevar a cabo la auditoria


de software una vez que éste ha sido terminado; así como las herramientas que permiten realizar auditoria al código fuente.
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Unidad VI.- EL Informe de la Auditoria





Conocerá los formatos estandarizados de reporte después de una auditoria informática y los efectos de sus resultados.
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