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 Clave:

Nombre de la Asignatura:











Objetivo General de la Asignatura:
Propósito General de la Asignatura:

	Ubicación curricular:
	Semestre:
	Octavo  Semestre

	
	Antecedente (s):
	Ninguna

	
	Consecuente (s):
	Ninguna


Carga curricular:
Semanal:

    hrs.
    Semestral:                      hrs.
Perfil del Alumno: 
	Elaboró:
	MC. Ulises Ponce Mendoza
	
	
	

	Revisó:
	MC. Aldo Juárez de Haro
	
	Clave de Revisión:
	01-01-2011

	Autorizó:
	MC. Cristian V. López del Castillo
	
	Fecha: 
	10-01-2011


Contenido Temático


Asignatura, Unidad/Tema: 


Objetivo de la Unidad/Tema: 


Tiempo Estimado

hrs.

	Temática
	Aprendizaje
	Estrategias

	Fundamentos de la Seguridad Informática

Niveles de Seguridad e Identificación de los factores de riesgo

Esquemas y Modelos de Seguridad

Mejores prácticas

Marcos de referencia: Militar, Comercial y Financiero
	· Será capaz de definir la Seguridad Informática e identificar sus Objetivos para asegurar la Confidencialidad, Disponibilidad e Integridad de los datos
· Conocerá los niveles de exposición de datos, así como esquemas de planeación de seguridad en redes
· Aplicará en análisis de seguridad los modelos de seguridad según políticas, procedimiento y estándares de ISO.
· Implementará en casos las mejores prácticas de seguridad en redes.


	· Por ser unidad introductoria se buscará que los estudiantes se concienticen a cerca de todas las formas en que los datos son expuestos durante su trayecto en la redes, se podrán desarrollar debates y foros de discusión en torno a los modelos de seguridad y sus consideraciones, así como, sobre los marcos de referencia existentes.
· Se recomienda aplicar un mecanismo de retroalimentación sobre la conceptualización de los niveles de seguridad

	Criterios de evaluación de la unidad: Se va a privilegiar el aspecto de conocimientos, especialmente aquellos que le permitan al estudiante identificar los riesgos de seguridad inherentes al transporte de datos en red. Los instrumentos consistirán en la identificación de riesgos y mecanismos de seguridad, además se realizará un análisis de los esquemas de seguridad en redes institucionales implementadas..


Contenido Temático


Asignatura, Unidad/Tema: 


Objetivo de la Unidad/Tema: 


Tiempo Estimado

hrs.

	Temática
	Aprendizaje
	Estrategias

	2.1 Análisis de Riesgos

2.2 Análisis de riesgos contra administración de riesgos.

2.3 Seguridad en redes de transporte

2.4 Introducción a criptografía: Algoritmos simétricos y asimétricos

2.5 Conceptos básicos sobre elementos de protección en la red.

2.6 Seguridad en redes locales inalámbricas. Amenazas y ataques.
	· Sabrá como analizar las amenazas y vulnerabilidades en las redes de computadoras.
· Podrá determinar la mejor herramienta para la minimización de riesgos con enfoques cualitativos ó cuantitativos y según las metodologías FRAP
· Identificará y usará los diferentes niveles de seguridad y mecanismos de protección en redes TPC/IP.
· Identificará los mecanismos de seguridad a nivel aplicación, transporte, red, enlace.

· Conocerá los huecos de seguridad en redes inalámbricas.


	· Usando principalmente los laboratorios de redes se buscará que los estudiantes experimenten los huecos en seguridad de redes realizando ataques y extracción de datos para conocer las mejores técnicas de protección de los mismos en las diferentes configuraciones de red.
· Los estudiantes realizarán un reporte pormenorizado de las técnicas empleadas.

	Criterios de evaluación de la unidad: Se asignará a las habilidades y a los conocimientos un porcentaje de 40 respectivamente, mientras que las actitudes a las que corresponde el 20% serán evaluadas mediante el trabajo realizado extra-clase.


Contenido Temático


Asignatura, Unidad/Tema: 


Objetivo de la Unidad/Tema: 


Tiempo Estimado

hrs.

	Temática
	Aprendizaje
	Estrategias

	3.1 Mecanismos de Protección

3.1.1 Firewalls y Proxies

3.1.2 Redes Privadas Virtuales (VPN´s)

3.1.3 Sistema de detección de intrusos

3.1.4 Autentificación y Biométricos

3.2 Código Malicioso

3.2.1 Software Antivirus

3.2.2 Evaluación de Productos.

3.2.3 Mecanismos de Actualización.

3.2.4 Políticas.
	· El estudiante conocerá los más populares mecanismos de protección y podrá conocer sus formas básicas de configuración.
· Conocerá las ventajas de la implementación de VPN’s, así como de los sistemas de detección de intrusos.

· Aprenderá a implantar elementos de protección contra software malicioso, así como su administración.
	· Se planearán algunas videoconferencias, o filmes de expertos en mecanismos de protección  y los estudiantes realizarán rúbricas para verificar la comprensión correcta de los conceptos.

· El profesor realizará demostraciones paso a paso que podrán ser seguidas por los estudiantes de configuraciones de estos mecanismos y de administración de elementos contra software malicioso.

	Criterios de evaluación de la unidad: Para evaluar conocimientos y habilidades se le pedirá a cada comunidad de aprendizaje que desarrolle una arquitectura de seguridad para un caso de infraestructura de red definidas. Las actitudes se evaluarán con la participación activa en videoconferencias y con aportaciones significativas en clase.


Contenido Temático


Asignatura, Unidad/Tema: 


Objetivo de la Unidad/Tema: 


Tiempo Estimado

hrs.

	Temática
	Aprendizaje
	Estrategias

	4.1 Servidores de Bases de Datos

4.2 Sistemas en el Web

4.3 Administración de usuarios

4.4 Intrusos en el sistema

4.5 Fundamentos de criptografía

4.6 Aplicaciones de la Seguridad

4.7 Casos de Seguridad en México
	· El objetivo principal de ésta unidad es que los estudiantes realicen configuraciones que aseguren la seguridad en las redes a través de la configuración de servidores y  administración de usuarios.
· Además conocerá los principales casos de seguridad en México para conocer el contexto de desarrollo de seguridad.
	· Se recomienda realizar un programa de prácticas de configuración y demostración por comunidad de aprendizaje, que además de contemplar una configuración exitosa, explique los procedimientos y mecanismos seguidos para lograrlos.
· Mientras que en los aspectos de aplicaciones de seguridad desarrollarán una propuesta de seguridad para la universidad de la sierra.

	Criterios de evaluación de la unidad: Para ésta unidad se evaluará principalmente las habilidades de los estudiantes a través de los casos prácticos y demostraciones, mientras que los conocimientos deberán ser evaluados mediante evaluación oral ó escrita y las actitudes se medirán con la aportación hacia el éxito de la comunidad.


Contenido Temático
Asignatura, Unidad/Tema: 

Objetivo de la Unidad/Tema: 
Tiempo Estimado

       hrs.
	Temática
	Aprendizaje
	Estrategias

	1. Auditorías y Evaluación de la Seguridad

Planes de Contingencia y Recuperación de Desastres

Estándares y mejores prácticas del NIST y del CERT

2. Tendencias y nuevas tecnologías


	· Sabrá como desarrollar un documento de planeación de la operación de las redes de una empresa ó Institución que asegure el uso de buenas prácticas de seguridad y esquemas de contingencia.
	Se realizarán sesiones de exposición por parte del docenten en el que mostrará los principales temas de la unidad, así como delegará lecturas a los estudiantes para que entreguen control de lectura
Además acompañará a las comunidades de aprendizaje en el proceso de desarrollo de un documento que guíe la administración de la seguridad en la red.

	Criterios de evaluación de la unidad: El criterio principal es el desarrollo del conocimiento por lo tanto se evaluará a través del documento generado y se le asignará un 60% de peso de la unidad, los conocimientos teóricos(20%) se evaluarán con un socio-drama y las actitudes con sus participaciones en clase (20%).


Criterios de Evaluación y Acreditación:
	Evaluación:

	Las actividades de evaluación deberán ser continuas e integrales, centrándose principalmente en tres aspectos a saber: a) Habilidades.- Son las destrezas manuales, procedimentales y cognitivas que el alumno puede evidenciar al momento de la resolución de problemas. (el saber hacer); b) Actitudes.- Son respuestas del alumno ante las diversas situaciones sociales que se le presentan (el saber ser); c) Conocimientos: Es el saber teórico-conceptual que se puede incrementar. (el saber). 

Como herramientas de evaluación de las habilidades y conocimientos, se sugieren las siguientes: elaboración de un ensayo, exposiciones, mapas conceptuales, socio-dramas, resolución de problemas, estudios de caso, avances de proyectos/investigación, 

reportes de lectura, prácticas de laboratorio y taller, ejercicios de evaluación, prácticas de campo, portafolio de evidencias, discusión analítica, participaciones significativas en clase, exámenes ó evaluación oral/escrita no calendarizados(as).

(No se permitirá ningún tipo de actividad de reposición)

Como herramientas de evaluación de las actitudes, se sugieren: a) bitácoras de puntualidad, entrega oportuna de trabajos y proactividad; b) autoevaluación comentada; c) evidencia de participación en su comunidad de aprendizaje.

	Acreditación:

	Para acreditar el curso el alumno deberá cumplir con el 90% de las asistencias regulares del curso, además deberá presentar una evaluación mínima aprobatoria (70 ptos.) en todos y cada uno de los aspectos a evaluar, si faltase uno de ellos, será sujeto de no acreditación.    


Bibliografía:

	Básica:

	· MERIKE KAEO, DISEÑO DE SEGURIDAD EN REDES, PRENTICE HALL, 2002, ESPAÑA
· VV.AA., REDES WLAN: FUNDAMENTOS Y APLICACIONES DE SEGURIDAD, MARCOMBO, S.A., 2006, España

· RICHARD BEJTLICH, EL TAO DE LA MONITORIZACION DE SEGURIDAD EN REDES: MAS ALLA DE LA DETECCION DE INSTRUSIONES, PEARSON EDUCACION, 2005, ESPAÑA.

· ANDREW LOCKHART, SEGURIDAD DE REDES.: LOS MEJORES TRUCOS, ANAYA MULTIMEDIA-ANAYA INTERACTIVA, 2007, ESPAÑA

	Complementaria:

	· WILLIAM STALLINGS,  FUNDAMENTOS DE SEGURIDAD EN REDES: APLICACIONES ESTANDARES, PRENTICE HALL, 2004, ESPAÑA
· HUIDOBRO MOYA, JOSE MANUEL y ROLDAN MARTINEZ, DAVID, SEGURIDAD EN REDES Y SISTEMAS INFORMATICOS, THOMSON PARANINFO, S.A.,  2005, España.


	Modificaciones:

	Revisión
	Modificación
	Fecha

	00-01-2009
	· Base 


	DD-MM-AAAA

	01-01-2011
	· Revisión
	10-01-2011

	
	· 
	


Ingeniería en Sistemas y Telemática





Seguridad en Redes





SER4-07-01





Aplicar diferentes tecnologías y modelos de la seguridad en redes considerando las ventajas y problemas asociadas con el diseño y administración de políticas y mecanismos de seguridad para los recursos informáticos en las redes de cómputo





Crear en el estudiante la conciencia de la vulnerabilidad de los sistemas en red y de su importancia cada vez mayor para el desempeño adecuado de todas las organizaciones. Así como presentarle el panorama actual de la seguridad informática.
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El estudiante deberá contar con una inclinación a la resolución de actividades en casa, trabajo colaborativo, afinidad a la tecnología y a la experimentación con las herramientas que se le brindarán.





Unidad I.- Fundamentos de Seguridad





Proporcionar los conceptos básicos y las herramientas necesarias para analizar los


Sistemas de Seguridad Informática.
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Unidad II.- Planeación de la Auditoría.





Presentar un panorama general de las vulnerabilidades en redes de computadoras y los mecanismos disponibles para enfrentarlas.
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Unidad III.- Arquitectura de Seguridad.





Comprender e identificar los sistemas de protección de seguridad basados en sistemas de red perimetral, y de estaciones de trabajo, de igual forma entender los mecanismos de ataque de software malicioso para el diseño e implementación de un esquema de protección.
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Unidad IV.- Seguridad en Redes Aplicada





Entender los aspectos de seguridad en el desarrollo de sistemas institucionales de Información, así como comprender las principales aplicaciones de la criptografía, analizando los alcances de las distintas soluciones existentes, así como la forma de incorporarlo en aplicaciones de usuarios finales.
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Unidad V.- Administración de la Seguridad





Establecer un conjunto de mecanismos para que toda organización que involucre para su desempeño una red de comunicaciones pueda realizar sus propias auditorias de seguridad y medir su capacidad de resistencia a ataques.
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