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LIC. MIGUEL ANGEL MURILLO AISPU FgO, Titular de la Secretaria de fa Contraloria General
del Estado de Sonora, en gjercicio de las facultades que me confieren el articulo 26 apartado
a), fracciones |, Il y Il de la Ley Orgénica del Poder Ejecutivo del Estado de Sonora, en relacion
con el articulo 6 Inciso a), fracciones [I, XXII y XX1l de! Reglamento Intericr de Ia Secretaria de
la Conlralorla General, emite acuerdo en el que se estableca el Modelo Esétai del Marco
Integrado de Control Interno; y

CONSIDERANDOS

Primero. Que el Plan Estatal de Desarrollo 2016-2021 en su Eje Transversal | Gobisro
Eficlente, Innovador, Transparente y con Sensibilidad Social, se establece como objstivo el
consolidar una Administracién Estatal, transparente, honesta, eficaz y eficiente, forlaleciendo
los procesos de prevencidn, vigilancia, auditorfa y verificacion de programas, proyectos,
serviclos, rendiclon de cuentas y desempefio de los servidores publicos; a fin de generar un
ambiente de confianza entre el gobierno y la poblacién.

Segundo. Que de acuerdo con la estrategla del Sistema Nacional Anticorrupeion, la Secrétaria
de la Contraloria General de Sonora es la instancia encargada de emilir los lineamientos que

shadda

estandaricen el diseflo, implementacidn, evaluacion y fortalecimiento del Control Interno de 1a = k|
Administracion Piblica Estatal. 2 %
Tercero, Que la Secretaria de la Contraloria General del Estado de Sonora, como integrante gw“:,m
de la Comisiobn Permanente de Contralores Estados-Federacion (CPCE-F), del Sistema ° ?5
Nacional de Fiscalizacién {SNF)} y del Sistema Nacional Anticorrupcion {SNA), emlte los ‘;jig
presentes lineamientos alineados al Marco Integrado de Control Interno para el Sector Pliblico 83

(MICI} aprobado en 1a Quincuagésima Quinta Reunidn Nacional de la Asamblea plenaria de la
CPCE-F celebrada el 25 de noviembre de 2015

Cuarto. Que con el objeto de mejorar el marco juridico aplicable en materia de control interno,
se considera necesario implementar mecanismos que contribuyan al perfeccionamiento del
sistema de conirol Interno de las dependencias y entidades, que impulse la prevencién y
administracién de posibles eventos que obstaculican o impidan el logre de las metas y objelivos
institucionales.

Quinto. De conformidad con lo dispuesto en los aiticulos 26, 57 y 59 de la Ley Organica del
Poder Ejecutivo det Estado de Sonora, y 6, 6 BIS, 19 y 20 del Reglamento Interior de Ia
Secretaria de la Contraloria General, compate a la Secretarfa a través de la Subsecretaria de
Desarrolio Administrativo y Tecnol6gico coordinar el desarrelio y actualizacién del presente
documento y los documentos normativos que se desprendan de &l para su observancia en las
dependencias y entidades de la APE, asl como su alineacion con las esirategias y acuerdos
establecidos en el SNA, el SNF y la CPCE-F.
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1. Presentacién y Objstivo,

El presente acuerdo liene por objeto establecer ef Marco Infegrado de Control Interno para la
Administracion Pablica Estatal de Sonora, en alineacién con las estrategias en materia de
combate a la corrupcion y mejora de la gestibn gubernamental del Sistema Nacional
Anticorrupcidn (SNA) el Sistema Nacional de Fiscalizacién (SNF) y la Comisién Perimanente de
Contralores Estados- Federacion (CPCE-F).

Bolatin Ufllaty
Arehivo el Estado

CQEEA

Secretaria
i ae Gobisrns

Entre las obligaciones de las instancias refacionadas con el SNA, el SNA y la CPCE-F, se
encuentra generar estrategias en los tres érdenes de gobierno, de acuerdo a su ambito de
competencia, para homologar la normativa en materia de conbrol interno, asegurar la
implantacién y funcionamiento del control interng de las instituciones auditadas en los
programas de auditorfa e identificar los cambios legalss, estructurales y normativos que RS
permitan fortalecer las instancias de control.

El control interno es fa base y principal herramienta de toda instancia gubernamental para
cumplir los abjetivos institucionales; reducir la ocurrencia de actos de corrupcién, y hacer mas
gficaz y eficionte la gestidn gubernamental y uso de los recursos publicos por medio de ia
administracién de riesgos la correcta integracién de tas TICS y la consolidacion de una cultura
de integridad institucional, transparencia y rendicién de cuentas.

Establecer y mantenar un adecuado control interno es obligacidn de los y las titulares y la
administracién de las dependencias y entidades de la Administracion Pablica Estatal, con el
apoyo, autorizacion, asesoramiente, supervision y nomaliva que para tal efeclo emita la
. Secretaria de la Contraloria General en coordinacidn con los organos internos de control y los
organos de control y desarrolio administrativo.
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2. Definiciones -
Para los efectos del presente Marco lntegrado de Control ierno para la Administracion
Pablica del Estado de Sonora se entenderd por:

Accién de mejora.

Actividades preventivas, correctivas o innovédoras para hacer mas eficaz y eficiante el Sistema
de Control Interno y fortalecer la integridad institucional.

Administracién.

Personal de mandos directivas, diferente: al o a la Titular, responsable de las unidades
administrativas, procesos y procedimientos de fas dependencias y entidades de la APE,

Administracién Pablica Estatal (APE), |

Las dependencias y entidades sefialadas en los articulos 3 y 22 de la Ley Orgénica de! Peder
Ejecutivo del Estado de Sonora.

Competencia profesional,

Cualificacion para realizar con eficacia y en apego al marco regulatorio un proyecto, actividad o i"?
tarea. Requiere de habilidades, destrezas y conocimientos que generalmente son adquiridos f;j:f
con la formacioén y experiencia personal, técnica y profesional. ¢
-
285

By
Dependencia. ]
:7 © ab
Las Secretarlas de la administracion pablica directa referidas en los articulos 3 y 22 de la Ley Fgg:%}
Organica del Poder Ejecutivo del Estado de Sonora. ‘gg
[55<]

Elusién tie controles.

Omision del cumplimiento de las politicas y procedimientos establecidos, con la intencidn de
oblener beneficios personales, simular &l: cumphmlento de ciertas condiciones o propiciar
actividades comtinmente ilicitas. ;

Entidades.

Los organismos descentralizados, empresas de participacion estatal mayoritaria, sociedades y
asoclaciones civiles asimiladas a dichas empresas en los términos de la presente Ley y
fideicomisos plblicos referidos en los articulos 3 y 22 de la Ley Organica del Poder Ejecutivo
del Estado de Sonora.

Evaluacidn del control interno.

Proceso mediante e! cual se determinan la idoneidad del disefio, eficacia, ef:cuencna y econoimia
del sistema de control interno.
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Indicador de desempeiio. L
i

Es la expresion cuantitativa construida a partir de variables cuantitativas o cualitativas, que
proporciona un medio sencillo v fiable paré medir logros (cumplimiento de objetivos y metas
establecidas), reflejar los cambios vmcufados con las acciones del programa, monitorear y
evaluar sus resultados. Los indicadores de’ desemper\o pueden ser indicadores estratégicos o
indicadores de gestion, §

informacidn de calidad.

informacion confiables, oportuna, integra, real, exacta y accesible.

Institucién o instituciones.

Dependencias y entidades de la Administraéibn_ Plblica Estatal.

importancia relativa.

Es la conclusion, respecto del analisis de lg,a naturaleza e impacto de clerta informacién, an la
que la omision o presentacidn incorrecta de:ésta no tiene efectos importanles en las decisiones
que los diversos usuarics adopten.

o

-3

= d

oo

oo}

Integridad Institucional {politicas). 2 g

Instrumentos que orientan la conducta y el desempefio de los servidores publicos de -4
conducirse bajo principios del bien moral, valores y estandares que permitan a la institucién gme

cumplir con el mandato normativo; prevenir v detectar actos de corrupcién, y crear una ,g;%

percepcién de positiva y de confianza ante la ciudadania y otras instancias piiblicas y privadas gé

H [
. 3 &
L

Lineas de reporte.

Formas, métodos y mecanismos de comunii:acién interna y externa que se presentan en todos
los niveles y direcciones de la institucién, |

Mejora continua.

Proceso de optimizacién y ajuste en ¢ dis’eh:o y operacién Sistema de Contral Interno.

Organo de Goblerno,

Cuerpo colegiado de las entidades de confef)'rmidad con los articulos 41, 45BIS y 54 de 1a Ley
Organica del Poder Ejecutivo del Estado de §onora.

Organo de Control y Desarrollo Administi‘ativo {ocDA)

Los 6rganos referidos en el articulo 2 fracmén I, y 20 del Reglamento !ntenor de la Secretaria
de la Contraloria General, E
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Organo Interno de Control, (OIC)

Los érganos referidos en el artleulo 19:de) Reglamento interior de la Secretarla de la
Contralorla General,

Politicas.

Declaraciones de responsabilidad respecto de los objetivos de los procesos, sus riesgos
relacicnados vy &l disefio, implementacién y &ficacia operativa de las actividades de control.

Planes de contingencia y sucesion.

Proceso definido para identificar y atender la necesidad institucional de responder a fos
cambios repentinos en el personal y que pueden comprometer el Sistema de Control Interno.

Puntos de interés

Informacion adicional que proporciona una explicacion mas detallada respecto de los principios
y los requisitos de documentacion y formalizacién para el desarrofio de un Sistema de Control
Interno efectivo.

o

i

Riesgo. :t'%
‘ . e

La probabilidad de ocurrencia de un evento o accidn que impida u obstaculice el cumplimiento E‘i
de las leyes y normas, asi como el logro de los objetivos y metas Instilucionales y de los « E %
programas y proyectos gubernamentales. . - Y
o o

: 2 8§

~ Secretaria de la Contraloria General. (S8CG) e
go

Dependencia responsable del control interpo de la Administracién Publica Estatal a fa que 88

hacen referencia los articulos 22 fraccién ill y 26 de la Ley Organica del Poder Ejecutivo del
Estado de Sonora. g

. %
Seguridad Razonable,
El nivel satisfactorio y en el logro de objet}vos y metas institucionales y de los programas y
proyectos gubernamentales denfro de determmadas condiciones de costos, beneficios y
riesgos. ,5
|

;

Sistema de informacién,

Personal, procesos, datos y tecnofogia, organ!zados para obtener, comunicar o disponer de la
informacién, : ‘

Tecnologias de la Informacion {TICS).

Cualqmer récurso de software, hardware;o de comunicaciones que forme parte de jos
procesos, procedimientos o de la gestion gubernamental
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Titular.

Servidor{a) publicofa) que encabeza y representa y define la esirategia de una dependencia ¢
entidad. {

UUnidades Administrativas.

Divisiones administrativas que conforman una dependencia o entidad, de conformidad con o
establecido en el articulo 4 BIS de la Ley Orgénica det Poder Ejecutivo del Estado de Sonora,
establecida en instrumento jurldico respect,ilvo, de los elecutores de gasto del sector piblico y
que para efectos de la programacion, presupuesto, efercicio, control y evaluacion del gasto
pliblico federal estén constituidas en unidades responsables.

3. Marco Integrado de Control Interno para el Sector Pablico Estatal

3.1. Consepios Fundamentales

a) ControlInterno

Proceso efectuado por el (fa) Titular, Ié Administracién y los todos los servidores plblicos

o
de una Institucidén, con el objeio de cumplir lo establecido por el marco normativo, :;E
proporcionar una seguwidad razonable sobre la consecucion de los objetivos 2
institucionales, y minimizar fa ccurrencia de actos corrupcion, : o ?;

; ﬁ it

b) Sistema de Control Interno, o
[ 8™

al

Conjunto de normas, elemenios, recursos planes, politicas, registros, procedimientos y Retal
métodos que definen la estructura, gestk‘m direccién, actitud, personalidad, e integridad é’;?’

de una Institucidn para el cumplimiento de los objetivos, melas, misidn y plan estratégico
institucional, Asimismo, constituye la primera linea de defensa en la salvaguarda de los
recursos publicos y la prevencion de actos de corrupcion.

En resumen, el control interno ayuda a los (las) titulares a tener el control de las
instituciones, asl como a lograr los resultados programados a iravés de la administracion
eficaz de todos sus recursos humanos, financieros y tecnologicos.

¢) Caracteristicas del Control Interno

El control interrio conforma un s%steméjntegral y continuo aplicable al entorno operativo de
una institucién que, llevado a cab’o"épor su personal, provee los elementos para el
cumplimisnto de la normativa aplicablei para una instancia gubernamental y una seguridad
razonabile, mas no abscliuta, de que Ios objetivos de la Institucidn seran alcanzados.

El Control Interno no es un evento tnico ni alslado. Es upa serle de acclones y
procedimientos desarrollados y concaienados que se realizan durante el desempefio de
las operaciones de una Institucidn. Es una parte intrinseca de fa gestidn de procesos
operativos para gular las actividades de la institucion y no como un sistema separado
dentro de ésta.
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En este sentido, el control interno se eétablece al interior de la institucién como una parte
de la estructura organizacionat para ayudar al o a la Titular, a la Administracion y al resto
de los (las) servidores publicos a alcanzar los objetwos instituclonales de manera
permanente en sus operaciones,

Los servidores pliblicos son los que propician que el control interno funcione. El Titular es
responsable de asegurar, con el apoyo de unidades especializadas y el establecimiento de
lineas de responsabilidad, gue su msﬂtucmn cuente con un control interno apropiado, lo
cual significa que el control Interno: :

+ Es acorde con el famafio, estructura circunstancias especificas y mandato legal de la
institucion;

= Contribhye de manera eficaz, efi cuente y econdmica a alcanzar las tres categorias de
objetivos institucionales (operaCIOnas, informacion y cumplimiento); y

+  Asegura, de manera razonable, la $alvaguarda de los recursos piblicos, la actuacion
honesta de todo el personal ¥ la preﬁ.tencién de actos de corrupcion.

Como parte de esa responsabilidad, eE o la Hitular o cualguier funclonarlo de primer nivel de
las inslituciones dal sector plblico:

+ Establece los objetivos institucionaIés de control interno.
« Asigna de manera clara a determinadas unidades o 4reas, la responsabiiidad de:
« Implementar controles adecuados y suficientes en toda la institucién,

» Supervisar y evaluar peribdicamenté el control interno, y .8
+ Mejorar de manera continua el control interno, con base en los resultades de las 3:%
evaluaclones periddicas realizadas por los revisores internos y externos, entre otros =&
elementos. - g_g
Si blen el (Ia) titular de la institucion es el primer responsable del control interno, todos los Sﬁu;
{(las) servidores publicos de ésta deserhpeﬁan un papel imporiante en la implementacion y o B
operacion def contro! interno. De esta manera, todo el personal de la instilucién es gg
responsable de que existan controles édecuados y suficientes para el desempeno da sus ‘gg
funciones especificas, los cuales contribuyen al logro eficaz y eficiente de sus objetivos, de a8

acuerdo con el modelo de control interne establecido y supervisado por las unidades o
areas de control designadas para tal efecto por el (la) titular de la institucion.

d) Servicios Tarcerizados

La administracién puede contratar a terceros autorizados para desempeilar algunos
procesos operativos para la mstutucsén tales como servicios de TICS y comunicacionas,
servicios' de mantenimiento, servicios de seguridad o servicios de limpieza, entre otros.
Para efectos del marco, estos factores externos son referidos como *servicios
tercerizados”. No obstante, la Administracién conserva la responsabilidad sobre el
desempefic de 1as actividades realizadas por os servicios lercerizados.

En consecuencia, la administracién debe entender los controles que cada serviclo
tercerizado ha disefiado, implementado y operado para realizar los procesos operativos
contratadoes, asf como el modo en que el control interno de dichos tercaros impacta en el
control interno.

L.a administracién debe determinar si lps controles internos establecidos por los servicios
tercerizados son apropiados para a{egurar que la institucidn alcance sus objetivos vy

i
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responda a fos riesgos asociados, o si se deben establecer controles complementarios en
el control interno de la institucion.

La administracion debe considerar, entre otros, los siguientes criterios al determinar el
grado de supervisibn que requeriran las actividades realizadas por los servicios
tercerizados:

» Lanaturaleza de los servicios contratados y los riesgos que representan.

+ lLas normas de conducta de los servicios tercerizados.

» La calidad y la frecuencia de los esfuerzos de los servicios tercerizados por mantener
las normas de conducta en su personal. i

» La magnitud y complejidad de las operaciones de los servicios tercerizados y su
astructura organizacional; y

e [Elaleance, suficiencia e idoneidad de los conirotes de ios servicios tercerizados para la
consecucion de los objelivos para los que fueron contratados, y para responder a los
riesgos asociados con las actividades contratadas.

o) lIdoneidad del Control Interno.

Los tres objetivos, cinco componentes y 17 principios aplican a instituciones de todo tipo y
tamafio. El control intérno deja de ser eficiente cuando crea burocracia en la institucion.

El diseflo, implementacién, evaluacién, fortalecimiento y actualizacion del control interno 2
de una institucion de gran tamafic puede requerir de grupos especializados tanto internos o)
como externos que apoyen al o la titular y a Ja administracién en dichas actividades. Una g 5
institucidén pequefia pueden tener diferentes enfoques de implementacion, generaimente 12
tienen ventajas particulares que pueden contribuir a que su control interno sea apropiado y = g ;%'
pueden incluir un mayor nivel de participacion de la administracién en los procesos [y ——
operativos y una interaccion directa de ésta con el personal. Sin embargo, presenta retos o

dificiles en cuanto la segregacién de funclones debido a la concentracidn de
responsabilidades y autoridades en su sstructura organizacional, En estos casos la
administracién debe responder a este riesgo mediante e! disefio apropiado del control
interno, por ejemplo, anadiendo niveles adicionales de revisiébn para procesos operativos
clave; efectuando revisiones aleatorias a las transacciones v su documentacion soporte,
practicando conteos periddicos a los activos o supervisando Jas conciliaciones.

Secresria
de Goblarms

f) Costos y Beneficios del Contral Interno

El controt interné provee amplios beneficios a la institucidn. Proporciona a los
responsables de los procesos operativos una mayor confianza respecio del cumplimiento
de sus objetivos, brinda retroalimentacidn sobre qué tan eficaz es su operacién y ayuda a
reducir los riesgos asociados con el cumplimiento de los objetivos institucicnales. Se
deban considerar diversos factores de costos relacionados con los beneficios esperados al
disefiar e implementar controles internos. La compiejidad de ia delerminacion del costo-
beneficic depende de la interreiacion de los controles con los procesos operativos. Cuando
los controles estan integrados con los procesos operativos, es dificil aislar tanto sus costos
como sus beneficios,

La administracién debe decidir cémo evaluar el costo- beneficio del establecimiento de un
control internc apropiado mediante distintos enfoques. Sin embargo, al costo por sl mismo
no es una razén suficiente para evitar la implementacion de contrales internos. Las
consideraciones del costo-beneficio respaldan la capacidad de 1a institucién para disefar,
implementar y operar apropiadamente un control interno, que equilibfe la asignacion de
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recursos en relacion con las areas de mayor riesgo, la complejidad u otros factores
relevantes.

) Pocumentacion del Control Interno

La documentacion y formalizacion son una parte Importante y necesaria del control
interno. El grado y naturaleza de la documentacion y formalizacion varian segtin el tamano
y complejidad de los procesos operativos de la institucién. La administracién utiliza el juicio
profesional, la debida diligencia v las disposiciones juridicas y normativas aplicables para
determinar el grado de documentacion y formalizacion requerido para el control interno,
éstas Utimas son necesarias para lograr que el control interno sea eficaz y
apropiadamente diseflado, Implementado y operado.

La administracién debe cumplir, como minimo, con los siguiéntes requisitos de
documentacion y formalizacion del control interno:

+  Documentar, formalizar y actualiZar oportunamente su control interno;

« Documentar y formalizar, mediante politicas y procedimientos, las responsabilidades de
todo el personal respecto del control interno;

+ Documentar y formalizar los resultados de las autoevaluaciones y las evaluaciones
independientes para identificar problemas, debilidades ¢ areas de oportunidad en el
control Interno;

+ Ewvaluar, documentar, formalizar y completar, oportunamente, 1as acciones correctivas
correspondientes para ia resolucidn de las deficiencias identificadas; y

s  Documentar y formalizar, de manera oportuna, las acciones correctivas impuestas para
la resolucion de las deficiencias identificadas.

Estos requisitos representan el nivel minimo de documentacién y formalizacion que debe
tener el control interno. Es necesario ejercer el juicio profesional y observar las
disposiciones juridicas y normativas aplicables con el proposito de determinar qué
documentacion adicional puede ser necesaria para lograr un control interno apropiado. Si
la administracion identifica deficiencias en el cumplimiento de estos requisitos de
documentacion y formalizacion, el efecto de las deficiencias debe ser considerado en el
resumen elaborado relativo al disefio, implementacién y eficacia operativa de los principios
asociados.

h} Aplicacién en las Instituciones

El m arco esta diseflado para aplicarse como un modelo de control interno para todas las
instituciones de la Administracion Publica Estatal. Cada Institucién debe coordinarse con fa
SCG y los OIC u OCDAS para adaptar en fo aplicable dicho modelo general a su realidad
operativa y circunstancias especificas, y acatar los componentes, principios y puntos de
interés del marco.

Estructura Genaeral del Controtl Interno

Ei presente marco provee criterios para evaluar el disefio, la implementacion v la eficacia
del control interno en las instituciones de la APE, vy con ello, determinar si es apropiado y
suficiente para cumplir con las tres categorias de objefivos: operacién, informacién y
cumplimiento, incliyendo la integridad institucional y la prevencién de actos corruptos. El
control interno debe ser acorde con el mandato tegal y naturaleza de la institucion,

Cada institucion cuenta con un mandato particular del que derivan atribuciones y
obligaciones concretas. De igual modo, se alinea a programas y planes nacionales,
secloriales o regionales especificos, as! como a otros instrumentos vinculatorios en
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funcidn de las disposiciones juridicas aplicables. Dentro de esa estructura de facultades y
obligaciones, cada Institucion formula objetivos de control interno para asegurar, de
manera razonable, que sus objetivos instilucionales contenidos en un plan estratégico,
serén alcanzados de manera eficaz, sficiente y econdmica.

Et (ia) fitular, con el apoye de la administracién y, en su caso con [a vigilancia del Organo
de Gobierno, debe establecer objetivos de control interno a nivel institucion, unidad,
funcion y actividades especificas. Todo el personal, en sus respectivos dmbitos de accidn,
aplica el control interno para contribuir a [a consecucion de los objetivos institucionales.

El marco integrado de control interno esta integrado por tres categorias de objetivos y
¢inco

Qbjetives v
instituctonalas ‘/ r

.. Estructura da la
nstituridn
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componentes que son aplicables a toda la Institucion. Los ¢inco componentes del control
interno representan el nivel mas alto en la Jerarquia del Marco y deben ser disefiados e
implementados adecuadamente y operar de manera sistémica para que el control interno
sea apropiadgo. Dicha estructura puede ser ejemplificada en forma de cubo de la siguiente
formar ' ‘
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Las lres categorias en las gue so pueden caslficar los objetivos de le instlucidn son
representadas por las columnas en la parie auperor det cubo. Los cinco componentes de
condrol interno son representados por las filas y 13 estructura organizacional de la tnstituclon es
representada por la tercera dimension del cubo. Cada componente de control inteine aplica a
las trea categorias de objetivosd vy aia estructura organizacional.

Asimismo, los cinco componentes conlienen 17 principios y diversos puntos de interés
para orientar cort mayor detalle scbre las actividades para el disefio, implementacion,
evaluacion y mejoramiento del control interno, como fo muestra la siguiente figura:

Ambiente de Controt
5 Pringipios

Administracidnde Riesgos
4 Principios

Actividades d= Control
2 Peintipion

tnformaclény Comunizacién
3 Pringipios

Superyisién
2 Prantipios

En el control interno existe una relacion directa entre los tres objefivos institucionales, los cinco
componentes de controf interno junto con sus 17 principios y puntos de interés y la estructura
organizacional.

3.3, Objativos Institucionales,
El (ia) titular, con la participacion de la administracidn y, en su ¢aso, bajo la supervisidn del
érgano de gobierno dabe establecer objetivos que obedezcan el marco juridico que regula
su conformacién, gestion v ambito de competencia, asi como el de recursos, programas,
proyectos gubernamentales, sectoriales y especiales, Se debe incluir al establecimiento de
objetivos como parte del proceso de planeacion estratégica.

La correcta definicion de los objetivos y su alineacidn con el marco normativo es
fundamental para direccionar la gestion de la institucién. Los cobjetivos deben ser claros
para que el (1a) titular, el drgano de gobierno y la administracién estén en posibilidades de
medir el grado de su cumplimiento a través de indicadores de desempefio e identificar,
analizar y evaluar su avance y responder a sus riesgos asociados. Los objetivos
institucionales se clasifican en las siguientes categorias:

« Cumplimiento.
o Operacién.
+ Informacidn.
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Estas categorias son distintas, pero interactian creando sinergias que favorecen el
funcionamiento de la gestion gubernamental de una institucion, para lograr su mision y
mandato legal. Un objetivo particular puede relacionarse con mdas de una categoria,
resolver diferentes necesidades y ser responsabilidad directa de diversos servidores
piblicos.

3.3.1. Objetivos de Cumpglimiento

Se relaclona con el cumplimiento de las disposiciones jurldicas y normativas que regulan
la organizacién, gestibn y ambito de competencia de la institucion, asi como las de los
recursos, proyectos y programas gubernamentales que administra,

Son los més significativos ya que la existencia, estructura, operacién y ambilo de
actuacién de toda Instancia gubernamental se encuenira estrictamente establecida por un
mandato legal. De igual forma, de las disposiciones jurldicas y normativas se desprenden
los deméas objetivos institucionales y los mecanismos para su consecucion.

La administracién debe obedecer de manera integral y cabal los objetivos de cumplimiento
legal y normativo, asi como determinar qué controles disefar, |mplementar y operar para
que ia institucién alcance dichos objetivos eficazmente.

El mandato legal estd definido por una serie de normas, reglamentos obligatorios que
debe observar la institucién, como pueden ser la Constitucién Politica de los Estados
Unidos Mexicanos, Iz ley orgénica de la institucion, su reglamenio interior, estatuto

organico, decreto de creacion ¢ documento andlogo, entre otros, de aplicacion tocal. hﬁ;
a8
El marco Jurfdico que debe observar toda Instancia de la APE es: ~ 8%
. , - &%

- Leyes y reglamentos que fundamenta su existencia. O\ s
- Planes estratégicos, sectoriales o regionales, como & Plan Estatal de Desarrollo v o zé_—i'
derivados del &mbito de su competancia; E‘i{?}?
- Reglamenta la estructura, gestion y ambito de competencia. EH

£ 4y
L

- Reguia la gestidon vy aplicacidn de los recursos publicos de su presupuesto y de los
programas y proyectos gubernamentales que administra; y

- La que establece tas obligaciones en materia de inclusion, transparencia y rendicién de
cuentas.

3.3.2. Objetivos de Operacidn

Se refiere a la eficiencia y eficacia de las operasiones y uso de recursos de la Institucion.
Se relacionan con las actividades, procesos y gestidn que permiten alcanzar el mandato
legal, la misidn y visidn institucional.

Las aperaciones eficaces producen los resuitados esperados de los procesos operativos,
mientras_que las operaciones eficientes generan el uso adecuado de los recursos para
ello, enfocado a minimizar los costos, la reduccién en el desperdicio y fa maximizacion de
los resultados.

A partir de los objetivos estratégicos, el (la) titular, con &! apoyo de la Administracién, debe
establecer objetivos y metas especificos para las diferentes unidades de la estructura .
organizacional. Al vincular los objetivos con el mandato legal, mision y vision

" institucionales, se mejora la eficacia, la eficiencia y la economia de los programas
operativos para alcanzar su mandato y sé previene Ia posible ocurrencia de actos de
corrupcu’m en la institugion:
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3.3.3. Objetivos de Informacidn,

Consiste en la confiabilidad de los informes internos y externos de la gestidn
gubernamental, Los internos se refacionan con los informes para uso del {ia) titular, los
directivos, el Organo de Gobierno, dependencias o entidades interesadas o que se deban
coordinar, intercambiar o consolidar informacion, y aguellos que se utilizan para informar al
Ejecutivo. Los externos son aquelios relacionados con el gobierno abierto v las
obligaciones en materia de transparencia y rendicidn de cuentas, todos aquellos que se
dirijan a particulares u otros poderes distintos a la APE de los tres ordenes de gobierno,

Tanto los internos como externos se pueden agrupar en tres subcategorias:

+» Objetivos de Informes Financieros Externos. Relacionados con la publicacién de
informacién sobre el desempefo financierc de la institucidn segln las disposiciones
juridicas y normativas aplicables, asf como Ias expectativas de las partes interesadas.

» Objetivos de Informes No Financieros Externos. Asociados con la publicacién de
informacién no financiera, segtin las disposiciones juridicas y normativas aplicables, asi
como las expectativas de las partes interesadas.

« Objetivos de Informes Internos Financieros y No Financieros. Retativos a la recopilacién
y comunicacién de fa informacién necesaria para, informar, consolidar y evaluar el
desempefio de la institucion en el logro dersus objetivos, fondos y programas, los cuales
son la base para la toma de decisiones al respecto.

3.3.4. Subconjunto de Objetivos,

- Salvaguarda de los Recursos Pablicos y Prevencién de Actos de Corrupcién
Un subconjunto de las tres categorias de objetivos es la salvaguarda de los recursos
publicos ¥ la prevencién de actos de corrupcidn. La administracién es rasponsable de
establecer y mantener un conlrol interno que:

+ Proporcione una seguridad razonable sobre el adecuado ejercicio, ufilizacién o
disposicion de los recursos publicos;

* Praevenga actos corruptos;

s Detecte y corrija oportunamente las irregularidades, en caso de que se materialicen; v

« Permita determinar, de manera clara, las responsabilidades especificas del personal
que posibilitd o participé en la ocurrencia de las irregularidades.

- Establecimiento de Objetivos Especificos
A partir de los objetivos Institucionales y estratégicos, el (la) titular debe desarrollar, con
la participacion de la Admiristracion y los directivos, los objetivos especificos para cada
unidad administrativa de fa estructura organizacional. Los objetivos especificos deberan
estar corfectamente- alineados con las facultades y obligaciones establecidas en lIa
normativa y permitir generar Indicadores de desempefioc gue permitan medir y monitorear
el grado de su cumplimiento.

El (i) titular, la Administracidn y los {las) demas servidores publicos requigren
comprender los objetivos esiratégicos, sus objetivos especificos y las normas e
indicadores de desempefic que aseguren la transparencia y rendicton de cuentas como
parte inherente dei funcionamiento del conirol interno.
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3.4. Companentes y Principios.
Los requerimientos para disedar, implementar y operar un control interno eficaz, eficienie e
idéneo se establecen en los cinco componentes, que a su vez contienen 17 principios, y
cada principioc diversos puntos de interés. Asimismo se debe considerar de vital
importancia la naturaleza, tamafio, disposicionas juridicas y mandato de la institucion, asi
como de la competencia profesicnal del personal que apoya, monitorea y evalla esia
laber.

Los puntos de interés tienen como propdsito proporcionar al titular y la administracién,
material de orientacién para el disefio, implementacidn y operacion de los principios a los
que se encuentran asociados. Los puntos de interés dan mayores detalies sobre el
principic asociado al que atienden y explican de manera mas precisa los requerimientos
para su implementacion y documentacién, por lo que orientan sobre la temética que debe
ser abordada. Los puntos de interés también proporcionan antecedentes sobre cuestiones
abordadas en el marco.

Los puntos de interés se consideran relevantes para la implementacion del marco. Por su
parte, la Administracion tiene la responsabilidad de conocerlos y entenderlos, asl como
glercer su juicio profesional para el cumplimiento del marco, en &l entendide de que é&stas
establecen procesos generales para el disefio, la implementacion y la operacién del
control interno. A continuacién se mencionan cada uno de los 5 componentes de control
interno ¥ se detallan sus 17 principios ascciadoes.

Para mayor entendimiento de los cinco componentes, 17 principios y puntos de interés,
sea presentan el esquema de sy estructura:

i Qfistat v
Arohivo et Saknels

‘Principloa’” 7 Puntos da interds; T s
P POTPIDY. Actitud de Respaldu Tdal Titwlar y £ e
! Administracién. | o o ,2_

! 7P01 P02, Norr;aas de’ _C;mducta e E.g

| P01, Mostrar Actitud de PO1.p103. Apage a ies Normas ¢ o

E Respakdo y Compromiso "P31.Pio4. Programa de Promacién de la Integridad y &3

Pravencitn de Ia Corrupcidn,
“PO1.PI0S, Apego Supervision ¥ Actuatizacion Continua del |
Programa de Promoecidn de la Integridad y Prevencidn de
: _ | la Cormpcién.
] ' " { POR.PI01. Estructura de Ia Vigilancia,
P02 PI0Z. Vrgilancla Ganeraldel Conirol inteno,

P02, Ejercer la Responsabilidad

de Vigilancia
: T ) "P02.P103.Corraccion de Deficiencias.
C.01. Ambiante de T T PO3.PI0T. Estructura Organizactanal
Centrol PO3. Establecer la Estructura, | PO3.PIG2, Aslgnacion da Responsabilidad y Delegacién de
Rasponsabilidad y ta Autordad.
Autosidad P03.P103. Documentacién 'y Fonmalizacion del Centrol

Interne. o o o
! PD4.PIOY. Expectativas de Competencia Posesional |
PG4.PI02. Atraccién, Desaerolio y Retencion de Profeslonai
P04.PIO3, Planes y Preparatives para la Sugesion y

P0O4. Demostrar Compromiso
con la Competencia

Profesional.
o o Centingancias
- - " | Po5Fi0Y. Establécimiento dé una Estructura  para |
POS5. Establecer 1a Estructura Responsabilizar al Personal por sus Obligaciones de
para al Reforzamientio de fa Control Interno. o .
Rendicion de Cueptas, PO5.PI02. Consideracidn de las Presiones por |a

L ... _j Responsabilidades Asignadas al Personal,
PO6. Definic Objetivos y Riesgo  ; POS.PIOY. Definicidn de Objstives
P07, Idenlificar, Analizary _par.plot. Identificacién de  Rlesgos
Raspondar a los Riesgos 1 PO7.PI02. Andlisls da Riesges

C.02. Administracion
de Riesgos
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Componentes

< 'Puntos de Interds ™ ="

{ P07.PI03. Respuesta a los Rxesgos

P08, Considerar el Riesgo de
¢ Corrupeion.
i

i { PO8.PIO1. Tipos de Corrupcion

{ POB.PID2. Factores de Riesgo de Corrupeidn

i PDB.PI03.Respuesta a los Riesgos de Corrupcion

¢ P09 identificar, Analizar y
: Responder al Cambio.

i PDY.PI01. Identificacion del Cambio.

P09.PI02 Andlisis y Respuesia al Gambio.

i
i
P10. Disafar Actividades de
Conlrol

C.03. Actividades de |
Control ! P14, Disehar Actividades para
los Sisteras de Informacién.

! P12, implementar Actividades de
" Contro!.

[P [

i P13, Usar Informacién de
: Calidad.

'P10.5101. Respuesla a Jos Objetivos y Riesgos.

Disefic de las Aclividades de Control
Apropladas. ) '
P10.PI03. Diseno de Actividades de control en Varios

Niveles.

%
]
; P10.Pl02.
%
|

P10 PID«i Segregacaén de Funclones.

'} P11.PI04. Desarrolio de los Sistemas de Informacién

: P11.PI02. Disedo de tos Tipos de Actividades de Con!rol

Apropladas .
911 P03, Diseno de Infraestructura ds las TIC's

’ £ P11.PI04. Disefio de la Administracién de la Segundad

EP11?IOS Diselo de la Adquisicién, Desarrolio 'y

Mantenimienle delas TiC's.
$ P12.PI01. " Documentaciéh
Responsabilidades a través de Poht:cas

'y Formatizacién “de

i P12.PI02. Revisiones Perbdicas a las Actividades de '

i Control.

: Pi3. Plo1 tdantific céq_ié_n d__s Requenmlantos de Informacién E

; P13 Pioz. Daios televantes de Fuentes Conﬁabies
¢ P13.PiD3. Datos Procesados en informacian de Calcdad

C.04. Informacion y
Comunitacién - P14, Comunicar Internamente.

: P45. Comunicar Externamente.

i P16. Realizar Actividades de
. Supervisidn.

¢ P14.PI01. Comunicacidn en toda fa Instilucién.

: P14.Pl02. Métodos Apropiados de Comunicacién.
i P15.PI01. Comunicacion en Partes Exlamas '

i P15.PI02. Métodos Apropiados de Comunicacion.
i PP 8.Pl101. Eslablecimiento de las Bases de Referencia. |

¢ P16.Pi02. Sapemsuén del Cofitrol lnierno

{ P46.PI03. Evaluacion de Resultadas.

C.05. Supewvisién

P17. Evaluar fes Problemas y
~ Corregir [as Daficlancias.

i P§7.PI01. Informe sobre Problernas

 P17.PI02. Evaluacmn de Pmblamas
P1 7.PI03. Acclones Correclwas

Cada Componente, Principio y Punto de Interés se define de la siguiente manera:

3.4.1. ©.01. Ambiente de Control

Es la base da! control interno. Proporciona la disciplina y estructura que impacian a la calidad
de todo el control interno. Influye en la definicidn ds los objetivos y la constitucion de las
actividades de control. El drgano de gobierno, en su caso, el {1a) titular y la administracion
deben-establecer y mantener un ambiente de control en toda la institucion, que implique una

actitud de respaldo hacia el confrol interno.

P01, Mostrar Actitud de Respaldo y Compromiso.

Ei {la) titular o, en su caso, el 6rgano de gobierno v la administracion deben mostrar una actitud

de respaldo y compromiso con la integridad, los valores éticos,. las normas de conducta, asl

como la prevencion de irregularidades administrativas y la carrupcion.
FO1.PI01. Actitud de Respalde del Titular y la Administracién
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a)

b)

)

d)

El {ta) titular o, en su caso, el Organo de Gobierno y la Administracion deben demostrar
la importancia de la integridad, los valores éticos y las normas de conducta en sus
directrices, actitudes y comportamiento.

El (la) titular o, en su caso, el Organo de Gaobierne y la Administracion deben guiar a
través del ejemplo sobre los valores, la filosofia y el estilo operativo de Ia institucion.
Asimismoe, daben establecer la actitud de respaldo en toda la institucion a través de su
actuacion y ejemplo, lo cual es fundamental para lograr un control interno apropiado y
eficaz. En las instituclones mas grandes, los distintos niveles administrativos en 1a
astructura organizacional también pueden establecer la "actitud de respaido de la
Administracion®,

Las directrices, actitudes y conductas del érgano de gobierno, en su caso, y del {ia)
titutar deben reflejar la integridad, los valores éticos y las normas de conducta que se
esperan por parte de los (las) servidores publicos en la institucion. De igual manera,
deben reforzar el compromise de hacer lo correcto y no solo de mantener un nivel
minime de desempefio para cumiplir con las disposiciones jurldicas y normativas
aplicables, a fin de que estas prioridades sean comprendidas por todas las partes
interesadas, tales como reguladores, empleados y el pablico en general.

La actitud de respaldo de los (las) titulares y la Administracion puede ser un impulsor,
como se muestra en los parrafos anteriores, o un obstacuto para gl control interno. Sin
una solida actitud de respaldo de éstos para el control interno, la identificacion de
riesgos puede quedar incompleta, |la respuesta a los riesgos puede ser inapropiada, las
actividades de control pueden no ser disefiadas o implementadas apropiadaments, la
informacion y la comunicacién pueden debilitarse; asimismo, los resuitados de la
supervisidn pueden no ser comprendidos o pueden no servir de base para corregir las
deficiencias detectadas.

PO1.PI02. Normas de Conducta

a)

b}

La administracion debe establecer directrices para comunicar las expectativas en
materia de integridad, valores éticos y normas de conducta. Todo el personal de la
institucion debe utilizar los valores éticos y las normas de conducta para equilibrar las
necesidades y preocupaciones de los diferentes grupos de interés, tales como
reguladores, empleados y el publico en general. Las normas de conducta deben guiar
las directrices, actitudes y conductas del personal hacia el logro de sus objetivos,

La administracién, con la supervision del drgano de gobierno o titular, debe dsfinir las
expectativas qué guarda la Institucion respecto de los valores éticos en las normas de
conducta. La administracién debs considerar la utilizacién de politicas, principios de
operacion o directrices para comunicar las normas de conducta de la institucion.

F01.P103. Apego a tas Normas de Conducta

a)

b)

La administracion debe establecer procesos para evaluar el desempeiio. del personal
frente a las normas de conducta de la Instifucion y atender oportunamente cualquier
desviacion identificada,

La administracién debe utilizar las normas de conducta como base para evaluar el
apego a la integridad, los valoras éticos y las normas de conducta en toda la insfitucién.

Para asegurar que las normas de conducta se aplican eficazmente, también debe -
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evaluar las directrices, actitudes y conductas de los servidores publicos y los equipos.
Las evaluaciones pueden consistir autoevaluaciones y evaluaciones independientes.
Los servidores plblicos deben informar sobre asuntos relevantes a través de Hineas de
comunicacion, tales como reuniones periddicas del personal, procesos de
retroalimentacion, un programa o linea ética de denuncia, entre otros. El (la) titular
debe evaluar el apego de la administracién a las normas de conducta, asl come sl
cumplimiento general en la Institucion,

¢} La administracién debe determinar el nivel de tolerancia para |as desviaciones, Para tal
efecto, puede establecerse un nivel de tolerancia cero para el incumplimianto de ciertas
normas de conducta, mientras que el incumplimiento de olras puede atenderse
mediante advertencias a los servidores pulblicos. Asimismo, debe establecer un
proceso para la evaluacion del apego a las normas de conducta por parte de los
servidores publicos o de los equipos, proceso que permite corregir las desviaciones.
La Administracién debe atender el incumplimiento a las normas de conducta de manera
oporiuna y consistente. Dependiendo de la gravedad de la desviacion, determinada a
través del proceso de evaluacion, también debe tomar las acciones apropiadas y en su
caso aplicar las leyes y reglamentos correspondientes. Las normas de conducta que
rigen al personal deben mantenerse consistentes en toda la institucién.

PO1.P104. Programa de Promocién de la Integridad y Prevencion de la Corrupclén

a) La administracidn debe articutar un programa, politica ¢ linsamiento institucionat de P
promocion de la integridad y prevencidn de la corrupcion (programa de promocion de la z 8
integridad) que considere como minimo la capacitacion continua en la materia de todo 2 %
el personal; la difusién adecuada de los cddigos de ética y conducta implementados; el Cé:;
astablecimiento, difusidn y operacién de la linea ética (o mecanismo) de denuncia < &8

. ' . - . . ) - &%
anénima y confidencial de hechos contrarios a la integridad; asl como una funcién O
especlfica de gestibn de riesgos de corrupcién en la institucién, como parte del a 2
componente de administraclon de riesgos (con todos los elementos incluidos en dicho %g
compoenente). 28

23 8
L5 )

P01.PI05. Apego, Supervisién y Actualizacién Continua del Programa de Promocién de la
Integridad y Prevencicn de {a Corrupcién

a) La administracién debe asegurar una supervision continua sobre la aplicacion efectiva
y apropiada del programa de promocion de la integridad, medir si es suficiente y eficaz,
y corregir sus deficiencias con base en los resultados de fas evaluaciones internas y
externas a que esté sujeta.

P02. Ejercer la Responsabilidad de Vigilancia

El Titutar o, en su caso, ef 6rganc de gobierno es responsable de supervisar el funcionamiento
del controf interno, a través de la administracidn y las instancias especializadas que establezca
para tal efecto.

PO2,PI01. Estructura de Vigilancia

a) El (Ia)_ titular o, en su caso el drgano de gobierno es rasponsable de establecer una
estructura de vigilancia adecuada en funcién de las disposiciones juridicas aplicables y
la estructura y caracteristicas de la institucian. Los informes y hallazgos reportados por

Tomo CXCVIll * Hermosillo, Sonara * Numero 40 Secc. Il * Jueves 17 de Naviembre de 2016 18
Boletin Oficial




la instancia especializada de vigilancia, son [a base para la correccién de las
deficiencias detectadas.

b) . El {Ia) fitular 0, en su caso, ¢l érgano de gobierno debe vigilar las operaciones de ia
institucion, ofrecer orlentacion constructiva a la Administracion y, cuando proceda
tomar decisiones de vigilancia para asegurar que la Institucién logre sus objetivos en
linea con el programa de promocién de la integridad, los valores éticos y las normas de
conducta.

c) En la seleccion del (la) titular o, en su caso, de los integrantes del drgano de goblernc
se debe considerar el conaclmiento y experiencia necesarios respecto de la institucidn
y deberan estar especializados respecto al &mbitc de actuacion de la institucion y de
su marco juridico, el ndmero de miembros can el que contara el érganc de control, sera
el requerido para que actile con neutralidad, independencia y objetividad técnica, para
asi cumplir con las responsabilidades de vigilancia en la institucion.

d) Ei{la) titular o, en su caso el érgano de gobierno, debe comprender y conocer el marco
juridico, los objetivos, riesgos asociados y las expectativas de los grupos de interés de
la Institucion. De igual modo, debe demcestrar experiencia, conocimientos
especiallzados y capacidades técnicas y profesionales apropladas para realizar su
funcion de vigilancia, particularmente en materia de control interno, administracion de
riesgos ¥ prevencion de la corrupcion. Los criterios para ia designacton, remocion y
desfitucion del carge como miembro del érganc de gobierno o el titular deben estar

h=3

claramente establecidos, a fin de fortalecer la independencia de juicio y la objetividad c%

en el desemperfic de las funciones de vigilancia. i

e} El (Ia) titular o, en su caso, el érganc de gobierno deben demostrar ademas la pericia ~ «25
requerida para vigilar, deliberar y evaluar el control interno de la institucion. Las A

capacidades que se esperan de todos los miembros de este 6rgano o del (la) titular o =2

deben incluir la integridad, los valores éticos, las normas de conducta, el liderazgo, el g::;

pensamiento critico, la resclucion de problemas y competencias especializadas en igﬁ

prevencion, disuasion y deteccidn de faltas a la integridad y corrupcion. a8

fy Al seleccionar a los (las) miembros del érgano de gobierno, se debe considerar la
necesidad ds incluir personal con ofras habilidades especializadas, que permitan la
discusion, ofrezcan orientacién constructiva al titular y favorezcan la toma de
decislones adecuadas.

d) Las habilidades especializadas minimas que deben presentar el {la) fitular o, en su
caso, los integrantes del organo de gobierno son:

« Dominio de temas de control interno (por ejemplo, el escepticismo profesional,
perspectivas sobre los enfoques para identificar y responder a los riesgos, y
svaluacion de la eficacia del control internoy;

» Experiencla en planeacién estratégica, incluyendo el conocimiento de la misién y
vision institucional, los programas clave y los procesos operativos relevantes::

« Pericia financiera y presupuestaria, incluyendo el proceso para la preparacion de
informes financieros (por ejempio, la Ley General de Contabilidad Gubernamental y
los requisitos para la emisidn de informacién financiera, contable y programatica
presupuestaria). '

» Sistemas y tecnologia relevantes (por ejemplo, Ja comprensmn de riesgos vy
oporiunidades de los sistemas criticos).
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+ Pericia legal y normativa (por gjemplo, entendimiento de las disposicionas juridicas
y normativas aplicables); y

« Pericia en programas y esirategias para la salvaguarda de los recursos; la
prevencion, disuasidn y deteccién de hechos de corrupcién, y la promocién de
ambientes de integridad.

h}y Si lo autorizan las disposiciones juridicas y normativas aplicables, la institucion también
debe considerar la inclusidén de miembros independientes en el érganc de gobierno.
Sus miembros deben revisar a detalle y cuestionar las actividades realizadas por el {Ia)
titular y la administracion. Deben presentar puntos de vista alternativos, asi como tomar
accién ante irregularidades, probables o reales. Los miembros independientes que
cuentan con la pericia pertinente, deben proporcionar valor & través de su evaluacidn
imparclal de la Institucion y de sus operaciones,

P02.PI02.Vigilancia General def Control Interno

a) Ei drgano de gobierno, en su caso, o el {la) titular debe vigilar, de manera general el
disefio, implementacién y operacién del conirol interno realizado por la administracion.
Las responsabilidades del érgano de gobierno o de! (la) titutar respecto del control
interno son, entre otras, las siguientes:

+ Ambiente de Control. Establecer y promover la integridad-institucional, los valores ,
éticos y las normas de conducta, asl como la formalizacidn y registro de politicas,

<

A EP) - . ~, o

procesos y actividades, ia estructura para vigilancia y desarrollar expectativas de =8

competencia profesional, y mantener la transparencia y rendicion de cuentas. = ‘—95

» Administracion de Riesgos. Vigilar 1a evaluacion de los riesgos que amenazan el = §

cumplimiento del marco juridico;, el logro de objetives, incluyendo el impacto - ?;?“-E

; o3 <3

o
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potencial de los cambios significativos; la corrupcidn y la elusién {omisidn) de
controles por parte de cualquier servidor publico.

+ Actividades de Control. Vigilar a la administracion en el desarrolio y gjecucién de las
actividades de control.

+ Informaciton y Comunicacién. Analizar y discutir la informacion relativa al logro de ios
objetivos institucionales y formar adecuadas lineas de comunicacion y reporie enfre
sus unidades administrativas, para promover {a coordinacién y evitar la duplicidad
de funciones. ‘

+ Supervision. Examinar la naturaleza y alcance de las actividades de supervision de
la administracion, ast como las evaluaciones realizadas por esta y las acciones
correctivas implementadas para remediar las deficiencias identificadas.

te Bobierng

P02.P103. Carreccién de Deficiencias

a) El{la) érganc de gobierno, en su caso, o €l {ia) titufar debe proporcionar infarmacion a
la Administracién para dar seguimiento a la correccion de ias deficiendias detectadas
en el control interno. ‘

b} La administracion debe informar al drgano de gobierno, en su caso, o al (la) titular
sobre aquelias deficiencias en el control interno identificadas,; quien a su vez, evalla y
proporclona orientacidn a la administracién para la correccion de tales deficiencias. El
organo de gobierno o el Titular, también debe proporcionar orientacion cuando una
deficiencia atraviesa los limites organizacionales, o cuando los intereses de los
miembros de la administracion pueden entrar en conflicto con los esfuerzos de
correccion. En los momentos que $ea apropiado y autorizado, el érgano de gobierno o
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el {la) titular, puede ordenar la creacién de grupos de trabajo para hager frente o vigilar
asuntos especlficos, criticos para el logro de los objetivos de ‘la institucion,

¢} El 6rganc de gobierno, en su caso o el (Ia) titular es responsable de monitorear la
correccion de las deficlencias y de proporcionar orientacion a la Administracion sobre
los plazos para corregirlas,

P03, Establecer la Estructura, Responsabilidad y Autoridad

El (la) titular debe aulorizar, con apoyo de la administracién y conforme a las disposiciones
juridicas y normativas aplicables, la estructura organizacional, asignar responsabilidades y
delegar autoridad para alcanzar los objetivos institucionales, preservar ia integridad, prevenir la
carrupcién y rendir cuentas de los resultados alcanzados.

P03.P101. Estructura Organizacional

a) Ei {la) fitular debe instruir a ta administracién y, en su caso, a las unidades
especializadas, el establecimiento de la estructura organjzacional necesaria para
permitir la planeacidn, ejecucién, control y evaluacion de la instilucién en Ia
consecucion de sus objetivos. La administracion, para cumplir con este objetivo, debe
desarrollar responsabilidades generales a partir de los objstivos institucionales, que 1e
permitan lograr sus objetivos y responder a sus riesgos asociados.

Boiatn Tilaleky
Arorive dod Estrdo

b) La administracion debe desarrollar y actualizar la estructura organizacional con
entendimientoc de las responsabilidades generales, y debe asignar estas
responsabilidades a [as distintas unidades para formentar que la Institucién alcance sus
objetivos de manera eficiente, eficaz y econdmica; brinde informacién confiable y de
calidad; cumpla con las disposiciones jurldicas y normalivas aplicables, y prevenga,

- disuada y detecte actos de corrupcion. Con base en |a naturaleza de la responsabilidad
asighada, la administracidon debe seleccionar el tipo y el numero de unidades, asl como
las direcciones, divisiones, oficinas y deméas instancias dependientes.
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¢} Como parte del establecimiento de una estructura organizacional actualizada, la
administracién debe considerar el modo en gue las unidades interacttan a fin de
cumplir con sus responsabilidades. La administracién debe establecer fineas de reporte
dentro de la estructura organizacional, a fin de que las unidades puedan comunicar la
informacion de calidad necesaria para el cumplimienio de los objetivos. Las Ilneas de
reporte deben definirse en todos los niveles en la Institucién y deben proporcionar
meétodos de comunicacion que puedan circular en todas las direcciones al interior de la
estructura organizacional. La Administracién también debe considerar las
responsabilidades generales que tiene frente d terceros interesados, y debe establecer
lineas de comunicacion y emision de Informes que permitan a la institucion comunicar y
recibir informacion de las fuenies externas.

d) La adminisiracion debe evaluar periddicamente fa eslructura organizacional para

asegurar que se alinea con los objetivos institucionales y que ha sido adaptada y
actualizada a cualquier objetivo emergente, como nuevas leyes o regulaciones.

Tomo CXCVIIl » Hermaosillo, Sonora « Numero 40 Secc. Il « Jueves 17 de Noviembre de 2016

Boletin Oficial

2l



P03.PI02.Asignacion de Responsabilidad y Delegacién de Autoridad.

a) Para alcanzar los objetivos institucionales, el titular debe asignar responsabilidad y
delegar autoridad a los puestos clave a lo largo de la institucion. Un puesto clave es
aquelta posicion dentro de la estructura organizacional que tiene asignada una
responsabilidad general respacto de fa institucidn. Usualmente, los puestos clave
pertenecen a posiciones altas de la administracién {mandos superiores) dentro de la
institucién.

b} La administracidn debe considerar las responsabilidades generales asignadas a cada
unidad, dehe delerminar qué puestos clave son necesarios para cumplir con las
responsabilldades asignadas y debe establecer dichos puestos. Aquel personal que se
sncuentran en puestos clave puede delegar responsabilidad sobre el control interno a
sus subordinados, pero refienen la obligacién de cumplir con las responsabilidades
generales asignadas a sus unidades.

¢) Ef titular debe detsrminar qué nivel de autoridad necesitan los puestos clave para
cumplir con sus obligaciones. Tamblén debe delegar autoridad sélo en la medida
requerida para lograr los objetivos. Como parte de la delegacion de autoridad, la
administracién debe considerar que exista una apropiada segregacién de funcionés al
interior de las unidades y en la estructura organizacional. La segregacion de funciones
ayuda a prevenir la corrupcién, desperdicio, abuso y otras irregularidades en la
institucién, al dividir la autoridad, la custodia y la contabilidad en la estuctura
organizacional, El personal que ocupa puestos clave puede delegar su autoridad sobre
8l control interno a sus subordinadoes, pero retiene la ohligacién de cumplir con las
obligaciones de control interno inherentes a su cargo, derivadas de su nivel de

Boleln Bficiaty
Arohive dol Bstado

autoridad.
P03.P103. Documentacién y Formalizacion del Contrel interno . =E
oy
a) La administracion debe desarrollar y actualizar la documentacion y formalizacion de su %{g

control interno.

b} La documentacidn y formalizacion efectiva del control interno apoya a la administracion
en el disefo, implementacién y operacidon de este, al establescer y comunicar al
personal el.como, qué, cudnde, dénde y por qué del control interno. Asimismeo, la
documentacion y formalizacién se constituyen en un medio para retener el
conocimiento institucional sobre el control interno y mitigar el riesgo de limitar el
conocimiento solo a una parte del personal; del mismo modo, es una via para
comunicar el conocimiento necesario sobre el control internc a las partes externas, por
ejemplo, los auditores externos.

¢} La administracidn debe documentar y formalizar el control interno para satisfacer las
necesidades operativas de la institucién, La documentacién de controles, incluldas los
cambios realizados a ésitos, es evidencia de gue las actividades de control son
identificadas, comunicadas a ios responsables de su funcionamianto y que pusden ser
supervisadas y evaluadas por la institucién.

d) La extensién de la documentacion necesaria para respaldar el disefio, implementacién
y eficacia operativa de los cinco componentes de! contro! interno depende del juicio de
ta administracién, del mandato institucional y de las disposiciones juridicas aplicables.
La administraclén debe considerar @ costo-beneficio de los requisitos de fa
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documentacion y formalizacion, asi como el tamario, naturaleza y compigjidad de Ia
-institucién y de sus objetivos. No obstante, ciertos niveles basicos de documentacion y
formalizacion son necesarios para asegurar gue los componentes de conlrol interno
son diseftados, implementados y operados de manera eficaz y apropiada.

P04. Demostrar Compromiso con la Competencia Profesional

La administracién es responsable de establecer los medios necesarios para contratar, capacitar
y retenier profesionales competentes.

P04.P101. Expectativas de Competencia Profesional

a) Lla Administracion debe establecer expectativas de competencia profesional scbre los
puestos clave y los demas cargos institucionales, para ayudar a la Institucién a lograr
sus objetivos. lLa competencia profesional es el conjunto de conocimientos y
capacidades comprobables de un servidor pablico, para llevar a cabo sus
responsabllidades asignadas. El personal requiere de conocimientos, destrezas vy
habilidades pertinentes al ejercicio de sus cargos, los cuales son adquiridos en gran
medida con la experiencia profesional, la capacitacibn y las certificaciones
profesionales.

b) La administracion debe contemplar los estandares de conducta, las responsabilidades
asignadas y fa autoridad delegada al establecer expectativas. Asimismo, debe
establecer las expectativas de competencia profesional para los puastos clave y para el
resto del personal, a través de politicas al interior del Sisterna de Control Interno.

¢) El personal debe poseer y mantener un nivel de compstencia profesional que le
permita cumplir con sus responsabilidades, asl como entender la importancia y eficacia
del control interno. El sujetar al personal a las politicas definidas para la evaluacion de
las competencias profesionales es crucial para atraer, desarrollar y retener a los
servidores plblicos idéneos, La administracidén debe evaluar la competencia
profesional del personal en toda la institucion, lo cual contribuye a la obligacidon
institucional de rendicién de cuentas. De igual forma, debe actuar, tanto como sea
necesario, para identificar cualquier desviacién a las politicas establecidas para la
competencia profesional. El érgano de gobisrno, en su caso, o ef {la) titular deben
evaluar las competencias de los titulares de las unidades adminisirativas, asi como
contribuir 2 la evaluacién general del personal de la dependencia o entidad.

' P04.PI02. Atraccién, Desarrollo y Retencidén de Profesionales.

La administracion debe airaer, desarroliar y retener profesionales competentas para lograr los
objetivos de la institucion, Por lo tanto, debe:

a) Selecciohar y contratar. Efectuar procedimientos para determinar si un candidato en
particular se ajusta a las necesidades de la Insfitucién y tiene las competencias
profasionales para el desempefic del puesto. )

b) Capacitar. Permitir a los servidores plblicos desarrollar competencias profesionales

apropiadas para los puestos clave, reforzar las normas de conducta, difundir el
programa de promocion de la integridad y brindar una formacién basada en las
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neceasidades del puesto.

¢} Guiar. Praveer orientacion en el desempefio del personal con base en las normas de
conducta, el programa de promocién de la Integridad y las expeciativas de competencia
profesional; alinear las habilidades y pericia individuales con los objetivos
institucionales, y ayudar al personal a adaptarse a un ambiente cambiante.

d) Retener. Proveer incentivos para motivar y reforzar los niveles espsrados de
desempefio y conducta deseada, incluida la capacitacion vy certificacion
correspondientes.

P04.P103. Planes y Preparativos para la Sucesion y Contingencias.

a} La Administracion debe definir cuadros de sucesion y planes de contingencia para los
puestos clave, con objeto de garantizar la continuidad en el legro de los objetivos. Los
cuadros de sucesidén deben identificar y atender la necesidad de la Institucién de
reemplazar profesionales competentes en el largo plazo, en tanto que los planes de
contingencia deben identificar y atender la necesidad institucional de responder a los
cambios repentinos en el personal que impactan a la institucidn y que pueden
comprometer el control interno.

15) La administracién debe definir los cuadros de sucesidn para los puestos clave, asl
como seleccionar y capacitar a los candidatos que asumiran los puestos clave. 8i la
administracion utiliza servicios tercerizados para cumplir con las responsabilidades
asignadas a puestos clave, debe evaluar si éstos pueden continuar con los puesios
clave y debe identificar otros servicios tercerizados para tales puestos. Asimismo, dehs
implementar procesos para asegurar que se comparta el conocimiento con los nuevoes
candidatos, en su caso. b

¢} La administracion debe definir los planes de contingencia para la asignacidn de
responsabilidades si un puesto clave se encuentra vacante sin vistas a su ocupacion,
La importancia de estos puestos en el control interno y el impacto que representa el
que esté vacarnite, impactan la formalidad y profundidad del plan de contingencia,

P05, Establecer la Estructura para el Reforzamiento de ia Rendicién de Cuentas

La administracién debe evaluar el desemperio del control interno en la institucidn y hacer
responsable a todo el personal por sus obligaciones especlficas en la materia.

PO05,Pi01. Establecimiento de la Estructura para Responsabilizar al Personal por sus
Obligaciones de Control Internc

a) La administracion debe establecer una estructura que permita de manera clara y
sencilla responsabilizar al personal por sus funciones y por sus obligaciones
especificas en materia de conirol interno, lo cual forma parte de la obligacion de
rendicién de cuentas institucional. La responsabilidad por el cargo desempefado v la
obligacién de rendicién de cuentas son promovidas por la actitud de respaldo y
compromiso de los (las) titulares y la administracién (tono en los mandos superiores)
con la competencia profesional, la integridad, los valores éticos, las normas de

- conducta, la estructura organizacional y las lineas -de autoridad establecldas,
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slementos todos que influyen en la cultura de control interno de la institucién. La
estructura que refuerza la responsabilidad profesional y la rendicidén de cuentas por las
actividades desempefiadas, es la base para la foma de decisiones y la actuacién
cotidiana del personal. '

La administracién debe mantener la estructura para la responsabilidad profesional y e!
reforzamiento de la rendicion de cuenias del personal, a través de mecanismos tales
como evaluaciones del desempefio y la imposicién de medidas disciplinarias.

b} La administracion debe establecer una estructura organizacional que permita
responsabilizar a todos los servidores pubhcos por el desempefio de sus obligaciones
de control interno.

¢} Al mismo tiempo el dérganc de gobierno, o en su caso, el (Ia) litular debe evaluar y
responsabilizar a 1a Administracién por el desempefio de sus funciones en maleria de
control interno.

d) En casc de que la administracién establezca incentivos para el desempeflo del
personal, debe reconocer que tales estimulos pueden provocar consecuencias no
deseadas, por lo que debe evaluarlos a fin de que se encuentren alineados a los
principios éticos y normas de conducta de la institucion.

it

8) La administracién debe responsabilizar a las organizaciones de servicios gque contrate
por las funciones de control interno relacionadas con las actividades tercerizadas que
realicen. Asimismo debe comunicar a los servicios tercerizados los objetivos
institucionales y sus riesgos asociados, las normas de conducta de la institucion, su
papel dentro de la estructura organizacional, las responsabilidades asignadas y las
expectativas de competencia profesicnal correspondiente a sus funciones, lo que
contribuird a que los servicios tercerizados desempefien apropiadamente sus
responsabilidades de control interno.

corta

Crataria
SUIEITO

fy La administracién, bajo la supervisién del 6rgano de gobierno, en su case o del {la)
titular debe tomar acciones correctivas cuando sea necesario fortalecer la estructira
para la asignacion de responsabilidades y Ia rendicion de cuantas. Estas acciones van
desde la retroalimentacion informal proporcionada por los supervisores hasta acciones
disciplinarias implementadas por el &érgano de gobierno o el {Ia) titular, dependiendo de
la relevancla de las deficiencias idenlificadas en el control interno.

P0OS.PI02. Consideraciéon de las Presiones por las Responsabilidades Asignadas al
Personal

La administracién debe equilibrar ias presicnes excesivas sobre el personal de la institucién.
Las presiones pueden suscitarse debido a metas demasiado altas, establecidas por la
Administracién, a fin de cumplir con los objetivos institucionales o las exigencias ciclicas de
algunos procesos sensibles, como adquisiciones, suministros, remuneraciones y la preparacion
de los estados financieros, entre otros.

Administracién es responsable de evaluar las presiones sobre &! personal para ayudar a ios
empleados a cumplir con sus responsabilidades asignadas, en alineacion con las normas de
conducta, los principios éticos y el programa de promocién de la integridad. En este sentido,
debe ajustar las presiones exceslvas utiizando diferentes herramientas, como distribuir
adecuadamente las cargas de trabajo, redtslrlbmr los recursos o tomar las decisiones
pertinentes para corregir la causa de las presiones entre otras.
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3.4.2, (.02, Administracion de Riesgos

Es el proceso que evalla los riesgos a los que se enirenta la institucion en Ia procuracién de
cumplimiento de sus objetivos. Esta evaluacién provee las bases para identificar 10s riesgos,
analizarlos, catalogarlos, priorizarlos y desarrollar respuestas que mitiguen su impacto en caso
de materializacién, incluyendo los riesgos de corrupcion,

Después de haber establecido un ambiente de control efectivo, el {la) titular o, en su caso, el
organo de gobierno y la administracidn deben evaluar los riesgos que enfrenta la institucion
para ¢! logro de sus objetivos. Esta evaluacidn proporciona las bases para adoptar una cultura
preventiva vy desarrollar respuestas apropiadas a cada riesgo. Asimismo, debe evaluar los
riesgos que enfrenta la institucion, tanto de fuentes internas como externas.

Las dependencias y entidades, asi como las organizaciones en general de la administracion
piblica, existen con la finalidad de cumplir objetivos y metas estratégicos en beneficio de la -
Sociedad. Los riesgos constituyen una preccupacion permanente dentro de una Institucidn en
cualquiera de sus niveles administrativos para el cumplimiento adecuado de sus objetivos,
vision y mision. La administracion de riesgos permite al érgano de gobierno o en su caso, al (la)
tialar, tratar efectivamente a la incertidumbre, a los riesgos y oportunidades asociados,
mejorando asi ta capacidad de generar vator. Por fo tanto, es responsabilidad del directivo de
mas alto nivel, valorar su probabilidad e impacto y disefiar estrategias para administrarlos.

PO8. Definir Objetivos y Riesgo

El {1a} titutar, con el apoyo de la administracién y de las unidades especializadas debe definir -
claramenie los objetivos institucionales y formular un plan estratégico que, de manera E {5
coherente y ordenada, se asocie a éstos y a su mandato legal, asegurando ademas que dicha =S
planeacion estratégica contemple la alineacidn institucional a los planes nacionales, regionales, § f
sectoriales y todos los demas instrumentos y normativas vinculatorias que correspondan. E &%
RESSITIRTrTS
Al elaborar ef plan estratégico de la institucién, armenizado con su mandato y con todos fos o mg
documentos pertinentes, de acuerdo con las disposiciones legales aplicables, &l (la) titular, ;_;33
debera asegurarse de gue los objetivos y metas especificas contenidas en el mismo son claras 26
y que permiten la identificacién de riesgos a éstos en los diversos procesos que se realizan an 58

la institucidn.

PO6.Pi01.Definicidn de Objetivos

a) La administracion debe definir objetivos en términos especificos y medibles para
permitir el disefio def control interno y sus riesgos asociados. Los términos especificos
deben establecerse clara y completamente a fin de que puedan ser entendidos
facilmente, Los indicadores y otros Instrumentos de medicién de los objetivos permiten
la evaluacién del desempeno en el cumpiimiento de las objetivos. Estos Uitimos, daben
definirse inicialmente en el proceso de establecimiento de objetivos y, posteriormente,
deben ser incorporados al control interno.

b} La administracion debe definir los objetivos en términos especificos de manera que
sean comunicados y entendidos en todos los niveles en la institucién. Esto involucra la
¢lara definicidn de qué debe ser alcanzado, quién debe alcanzarlo, como serd
alcanzado y qué limites de tiempo existen para lograrlo. Todos los objetivos pueden ser
clasificados de manera general en una ¢ mas de las sigulentes tres categorias: de
operacidn, de informacién y de cumplimiento. Los objetivos de informacidn son,
ademd&s, categorizados como internos © externos y financieros o no financieros. La
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Administracidn debe definir los objetivos en alineacién con el mandato, la misién y
vision institucional, con su plan estratégico y con otros planes y programas aplicables,
asl como con las metas de desempefio.

¢) Laadministracion debe definir objetivos en términos medibles de manera que se pueda
evaluar su desempefio. Establecer objetivos medibles contribuye a la objetividad y
neuiralidad de su evaluacién, ya que no se requiere de juicios subjetivos para evaluar
el grado de avance en su cumplimiento. Los objetivos medibles deben definirse de una
forma cuantitativa y/o cualitativa que permita una medicién razonablemente
consistente.

d) La administracién debe considerar los requerimientos externos y las expectativas
internas al definir los objetivos que permiten el disefio del control interno. Los
legisiadores, reguladores e mstanc:as normativas deben definir los requerimientos
externos al establecer las leyes, regulacnones y hormas que a Institucién debe cumplir.
La Administracién debe identiﬁcar,%enlender e incorporar estos requerimientos dentro
de os objetivos institucionales. Adicionaimente, debe fijar expeclativas y
requerimientos internos para el cumphmzento de los objetivos con apoyo de las normas
de conducta, el programa de promocién de la integridad, la funcién de supervisién, la
estructura organizacional y tas expectativas de compelencia profesional de! personal.

e) La administracién debe evaluar vy, bn su caso, replantear los objetivos definidos para

el

que sean consistentes con los requgrimien‘ tos externos y las expectativas internas de la ok
institucién, asi como con el Plan Néacionai de Desarrolio, el Plan Estatal de Desarrollo, gig’
los Programas Sectoriales, Espec@ales y demas planes, programas y disposiciones ng
aplicables. Esta consistencia permite a la Administracidn identificar y analizar los - ,s\%
riesgos asaciados con el logro de los objetivos. 3.,,,.‘?;72;..
o B
f) la administracion debe determinar si los instrumentos e indicadores de desempenio £
para los objetives establecidos son apropiados para evaluar el desempefio de la &5
institucion. Para los objetivos cuantitativos, las normas ¢ indicadores de desempefio 58
pueden ser un porcentaje espeg'::iﬁco 0 un valor numérico. Para los objetivos -

cualitativos, la Administracion podria necesitar diseiar medidas de desempefio que
indiqueri &l nivel o grado de cump!imiento, como algo fijo. Por ejemplo:

» Objetivos de Operacnén Nivel e variacién en el desempefio en relacién con el
- TIESgO. d

+ QObjetivos de informacién no F:nancneros Nivel requerido de prec:snén y exactitud
para las necesidades de los usuarios; implican consideraciones tanto cualitativas
como cuantitafivas para atender las necesidades de los usuarios de informes no
financieros,

¢ Objetivos de Informacion Fmanmeros Los juicios sobre la relevancia se hacen en
funcién de las circunstancias (que los rodean; implican consideraciones tanto
cualitativas como cuaniitativas 'y se ven afectados por las necesidades de los
usuarios de los infarmes flnanc!eros asl como por el tamafio ¢ la naturaleza de la
informacion erronea. !

« Objetivos de Cumplimiento. La Institucidn cumple o no cumple las disposiciones
aplicables, :

P07. Identificar, Analizar y Respondera Ips Rigsgos
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La administracién, debe identificar, ané!izar y responder & los riesgos asociados al
cumplimiento de los objetives mstltuctona1es asl como de los procesos estratégicos tanto
sustantivos como adjetivos.

P07.P101.Identiflcacion de Riesgos

a8) La administracién debe identificar riiesgos en toda ia Institucién para proporcionar una
base para analizarlos. La adminisfracién de riesgos es la identificacion y andlisis de
riesgos asociados con el mandatqE institucional, su plan esiratégico, los cbjetivos del
Plan Nacional de Desarrollo, el Plan Estatal de Desarrollo, los Programas Sectoriales,
Especiales y demas planes y progr:amas aplicables de acuerdo con los requérimientos
y expectativas de la planeacién e"stratégica y de confofmidad con las disposiciones
jurldicas y normativas aplicables.; Lo anterior forma la base que permite disefiar
respuestas al riesgo. j

i

H

b) Para ldentificar riesgos, la Adminiétrac[én debe considerar los tipos de, eventos que
impactan a fa institucién. Esto incluye tanto el riesgo inherente como el riesgo residual.
El riesgo inherente es el riesgo que;- enfrenta la Institucion cuando la Administraciéon no
responde ante e riesgo. El riesgo _i'esiduat es el riesgo que permanece después de la
respuesta de la Administracion al riesgo inherente. La falta de respuesta por parte de la
Administracién a ambos riesgos pufede causar deficiencias graves en el control internc.

“ i

¢} La administracidn debe considerar, todas las interacciones significativas dentro de la
Institucién vy con las partes externa:s, cambios en su ambiente interno y externo y ofros
factores, tanto internos como externos, para identificar fiesgos en toda la institucion.
Los factores de riesgo interno pueden incluir la compleja naturaleza de los programas
de la institucién, su estructura organizacional o el uso de nueva tecnologia en los
procesos operativos. Los factores de riesgo externo pueden incluir leyes, regulaciones
0 normas profesionales nuevas o reformadas inestabilidad econémica o desastres
naturales potenciales.

La administracién debe considerar-esos factores tanto a nivel Institucién como a nivel
de transacciones a fin de identiﬂcér de manera completa los riesgos que afectan el
logro de los objetivos. Los métodos de identificacion de riesgos pueden incluir una
priorizacion cualitaliva y cuantitativa de actividades, previsiones y planeacién
estratégica, as! como la conmderacuén de las deficiencias identificadas a través de
auditorfas y otras evaluaciones.

P0O7.P102, Andlisis de Riesgos

a) La administracion debe analizar los riesgos identificados para estimar su relevancia, 1o
cual provee la base para responder a éstos. La relevancia se refiere al efecto sobre el
logro de los chjetivos. .

b} La administracién debe astimar la-relevancia de los riesgos identificados para evaluar
su efecto sobre el logro de Iosgobjetivos, tantd a nivel Instituciébn como a nivel
transaceién. La Administracion debe estimar la importancia de un riesgo al considerar
la magnitud del impactq, la probabtlldad de ocurrencia y la naturaleza de riesgo. La
magnitud de impacto se refiere al grado probable de déficiencia que podria resultar de
ta materializacién de un riesgo y es afectada por faclores tales como el tamafio, la
freguencia y la duracion del tmpacto del riesgo. La probabilidad de ocurrencia se refiere
a la posibilidad de que un glesgog,se materialice. La naturaleza del riesgo Involucra

i
&
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factores tales como el grado de subjetividad involucrado con el riesgo y fa posibilidad
de surgimiento de riesgos causédos por corrupeién, abuso, desperdicio y ofras
irregularidades o por transacciones! complejas e inusuales. El Organo de Gobilerno, en
"su c¢aso, el Titular, podran revisar tas estimaciones sobre la relevancia realizadas por la
Administracion, a fin de asegurar quﬁe los riesgos fueron définidos adecuadamente.

¢} Los riesgos pueden ser analizadosf sobre bases, Individuales o agrupados dentro de
categorlas de riesgos asociados, ,§Ios cuales son analizados de manera colectiva.
independientemente de si los riesgos son analizados de forma individual o agrupada, ta
Administracién debe considerar la correlacién entre los distintos riesgos ¢ grupos de
riesgos al estimar su relevancia. i.a metodologia especifica de andlisis de riesgos
utilizada puede variar segun la mstttucaén su mandato y misién, y la dificultad para
definir, cualitativa y cuantﬂatwamepte las tolerancias al riesgo. Ello se puede lograr
sobre fa base de los siguientes elementos:

« Enfocar exclusivamente los Eriesgos relevantes y sus controles internos
correspondientes, :

= Correlacionar los factores, efec&os O causas gue corresponden a mas de un riesgo,
los cuales no necesariaments pgrtenecen a un mismo proceso, procedimiento, area,
etc., y que al materializarse com:cf) riesgos, impactan en la gestion de la institucion,

» Lograr una adécuada priorizacion de los objetivos institucionales. . !

« Ejercer una evaluacion sobre el grado de cumplimiento de Eas metas u objetivos
institucionales,

+ Conocer los nuavos sventos que pongan en riesgo el cumplimiento de fas tareas
institucionales previstas.

Botelin OFicwly
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P07.Pi103.Respuesta a los Riesgos. : m%
a) La administracién debe diseriar respuestas a los riesgos analizados de tal modo que 53
éstos se encuentren debidamente controlados para asegurar razonablemente e ;a'jg

cumplimiento de sus objetivos. La é\dministracién debe diseftar todas las respuestas al
riesgo con base en la relevanciaf del. Estas respuestas al riesgo pueden incluir:

+ Acepiar. Ninguna accion es to,mada para responder al riesgo con base en su
importancia.

» Evitar. Se toman acciones para detener el proceso operativo o la parte que origina
el riesgo.

« Mitigar. Se toman acciones para reducnr la probabilidad/posibilidad de ocurrencia ¢
la magnitud del riesgo. .;

« Comparlir. Se toman accionesipara compartir riesgos instilucionales con partes
externas, como la contratacion dp polizas de seguros.

b) Gon base en la respuesta al rie{s;go seleccionada, la Administracidén debe disefar
acciones especificas de atencitn, como un programa de trabajo de administracion de
riesgos, el cual proveera mayor ga‘_i’antla de que la institucién alcanzara sus ohjetivos.
Los indicadores del desempefio SO:lj} usados para evaluar si las acciones de respuesta
derivadas del programa de trab;f}\jo de administracion de riesgos permiien a la
Institucién alcanzar sus c:bje:ti\msE La Administracion debe efectuar evaluaciones
peridicas de riesgos con el fin de asegurar la efectividad de las acciones de control
prapuestas para mitigarlos. ;

Tomo CXCVIIl ¢ Hermosillo, Sonora * Numero 40 Secc. Il * Jueves 17 de Noviembre de 2016

29
Boletin Oficial




f
POB. Considerar el Riesgo de Corrupcion,
La administracion, con el apoyo, en su céso, de las unidades especializadas {por ejempio,
Comité de Etica, Comité de Riesgos, Comité de Cumplimiento, etc.), debe considerar la
probabilidad de ocurrencia de actos corrupios, abuso, dasperdicio vy ofras irregularidades que
atentan contra la apropiada salvaguarda de los bienes y recursos publicos al identificar,
analizar y responder a los riesgos con activitlades de control,

En términos generales, la corrupcion, iméiica ta obtencion Hicita por parte de un servidor
plblico de algo de valor, a cambio de la realizacién dé una accién ilicita o confraria a la
integridad. La Administracién, as/ como ftodo el personal en sus respectivos ambitos de
competencia, deben considerar el riesgof potencial de actos corruplos y conirarios a la
integridad en todos los procesos gue rea]icen, incluyendo los mas susceptibles como son
ingresos, adquisiclones, obra publica, remt{neraciones, programas federalizados entre oiros, e
informar oportunamente a la Administr,aciél? y al Organo de Gobierno, en su caso, o al Titutar
sobre {a presencia de dichos riesgos. i

El programa de promocion de la integrlda@ debe considerar la administracion de riesgos de
corrupcion permanente en la institucion, aslg como los mecanismos para que cualquier servidor
ptiblico o tercero pueda informar de -mangra confidencial y anénima sobre la incidencia de
actos corruptos probables u occwridos "dentro de Ja institucion. La Administracion es
responsable de que dichas denuncias seén investigadas oportunamente y, en su caso, se
corrijan las fallas que dieron lugar a la pfresencia del riesgo de corrupcidn. El Organo de
Gobierno, en su caso, o el Tilular debei evaluar la aplicacton efectiva del programa de
promocion de la integridad por parte de ia Administracién, incluyendo si el mecanismo de

<

denuncias andnimas es eflcaz, oporturio y aproplado, y debe permitir la correccion ytg’

efectivamente las deficiencias en los procesos que permiten la posible materializacion de actos }‘E Z

corruptos u otras irreguiaridades que atentén contra {a salvaguarda de los recursos pablicos y = ‘g

la apropiada actuacién de los servidores publicos. < % %
= rommrien

i a

P08.PI01. Tipos de Corrupcién, ?

a) La administracién dehe consadera,. los tipos de corrupcidn que pueden ocurrir en la

institucion, para proporcionar una blase para la identificacion de estos riesgos. Enire los
tipos de corrupoion mas comunes se encuentran:
Informes  Financieros  Fraudulentos. Consistentes en errores intencionales u
omisiones de cantidades o revelaciones en los estados financieros para engafiar a los
usuarios de los estados financieros. Esto podria incluir [a alteracion intencional de los
registros contables, la terglversaclén de las transacciones o la aplicacién indebida y
deliberada de los principios y dispasiciones de contabifidad.

Ll

£«
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+ Apropiacién indebida de activos.| Entendida como el robo de activos de la institucion,
Esto podria inchuir el robo de la propledad la matversacion de los Ingresos o pagos
fraudulentos.

« Conflicto de intereses. Que |mpirca la intervencidn, por motiva del encargo del
servidor publico, en ia atenc:én, tramitacidn o resolucidn de asuntos en los que
tenga interés persanal, familiar g de negocios.

« Utilizacién de los recursos asngnados y las facultades atribuidas para fines distintos
a los legales.

+ Pretension del servidor pubhco de obtener beneficios adicionales a las
confraprestaciones comprobables que el Estado le otorga por el desempeito de su
funcion.

« Participacion indebida del 'sqrvidor piblico en la seleccidon, nombramiento,
designacién, contratacion, pror{ujocién, suspensién, remocidn, cese, rescision del
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contrato o sancion de cualquier servider piblico, cuando {enga interés personal,
familiar o de negocios en el caso, o pueda derivar alguna ventaja o beneficio para él
o para un tercero.

+ Aprovechamiento del cargo ¢ comlsaén del servidor pdblico para inducir a que otro
servidor pdblico o tercero efectle, retrass u omita realizar algin acto de su
competencia, que le reporte cual’qu?er beneficio, provecho o ventaja indebida para si
o para un tercero.

+ Coalicidn con otros ser\.ﬂdores plblicos o terceros para obtener ventajas o
ganancias ilicitas. i

+ Intimidacién del servidor pubhco o extorsion para presionar a otro a reafizar
actividades ilegales o ilicitas.

+ Trafico de influencias

+ Enriquecimiento ilicito

+ Peculado

b) Ademdés de la corrupelén, la administracion debe considerar que pueden ocurrir otras
transgresiones a la integridad, por ejemplo: el desperdicio o el abuso. El desperdicio es
el acto de usar o gastar recursos de manera exagerada, extravagante o sin proposito.
El abuso involucra un comportamiento deficiente o impropio, contrario al
comportamiento que un servidor pablico prudente podria considerar como una practica
operativa razonable y necesaria, dados los hechos y circunstancias. Esto incluye el
abuso de autoridad o el uso del cargo para la obtencién de un beneficio ificito para si o
para un tercero. ‘

P08,PI02, Factores de Riesgo de Corrupcién.

Brictin Oficied 7
Archive del Eatariy

a) La administracién debe considerar los factores de riesgo de corrupcién, abuso,
desperdicio y otras irregularidades. Estos factores no implican necesariamente la
existencta de un acto corrupto, pero estdn usualmente presentes cuando éstos ocurren.
Este tipo de factores incluyen: *

tie Gobwerno
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» Incentivos / Presiones. La administracidn y el resto del personal tienen un incentivo
0 estan bajo presitn, lo cual provee un motivo para cometer actos de corrupcion.

s  Oportunidad. Existen circunstancias, como la ausencia de controles, deficiencia de
controles o la capacidad de determinados servidores publicos para eludir controles
en razdn de su poslcion en la institucién, tas cuales proveen una oportunidad para la
comisidn de actos corruptos.

+ Actitud / Racionalizacién. El personal involucrado es capaz de justificar la comision
de actos corruptos y otras irregularidades. Algunos servidores pablicos poseen una
actitud, cardcter o valores éticos que les permiten efectuar Intencionalmente un acto

_corrupto o deshonesto.

b) La administracion debe ulilizar los factores de riesgo para identificar los riesgos de
corrupaion, abuso, desperdicio y ofras irregularidades. Si bien, el riesgo de corrupcién
puede ser mayor cuando los tres factores de riesgo estan presentes, uno o mas de
estos factores podrlan indicar un Tiesgo de corrupcién. También se debe utilizar Ia
informacién provista por partes irj&ernas y externas para identificar los riesgos de
corrupcion, abuso, desperdicio y - oiras irregularidades. Lo anterior incluye quejas,
denuncias o sospechas de este tipe de irreguiaridades, reportadas por los auditores
internos, el personal de la Instituclén o las partes externas que interactian con la
institucion, entre otros.
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P08.PID3. Respuesta a los Riesgos de Co}rupcién

a) la administracidn debe anallzar ¥ responder a los riesgos de corrupcidn, abuso,
desperdicio y ofras irregularidades identificadas a fin de que sean efectivamente
mitigados. Estos riesgos son analizades mediante el mismo proceso de anélisis de
riesgos efectuado para todos los demas riesgos [dentificados. La administracion debe
anglizar los riesgos de corrupcién, abuso, desperdicio y otras irregularidades
idendificades mediante la estimaci{)n de su relevancia, tanto individual como en su
conjunto, para evaluar su efecto en el logro de los objetivos. Gomo parte del anélisis de
rissgos, también se debe evaluar el riesge de que la Administracidn omita fos controles,
El drgano de gobierno, en su caso,:0 ol (la) titular debe revisar que las evaluaciones y
la administracién del riesgo de corrupcion, abuso, desperdicio y otras irregularidades
efectuadas por la propia Administracién, son apropiadas, as! como el riesgo de que el
{1a} titular o la Administracidn eludan los controles.

b) La administracién debe responder-a los riesgos de corrupcion, abuso, desperdicio v
otras irregularidades mediante el mismo proceso de respuesta desarrollado para todos
los riesgos institucionales analizados. La administracién debe disefiar una respuesta
general al riesgo y acclones especificas para atender este tipo de irregularidades. Esto
posibilita la implamentacién de controles anti-corrupcion en fa institucién. Dichos
controles pueden incluir la reorganizacion de ciertas operaciones y la reasignacién de
puestos entre el personal para mejorar la segregacidn de funciones. Ademas de
responder a los riesgos de corrupcion, abuso, desperdicio y otras irregularidades, la
administracién debe desarrollar respuestas mas avanzadas para identificar tos riesgos
relativos a que el (la) titular y personal de 1a administracidn omitan los controles.
Adicionalmente, cuando la corrupcidn, abuso, desperdicio u otras irregularidades han
sido detectados, es necesario revisar el proceso de administracion de riesgos.

P09, ldentificar, Analizar y Responder al Cambio

La administracion debe identificar, analizar y responder a ios cambios significatives que puedan
impactar el control interno.

P09.P101, ldentificacidn del Cambio

a) Como parte de la administracién de riesgos o un proceso similar, la Administracién
debe identificar cambios que puedan impactar significativamente al control interno, La
identificacion, analisis y respuesta al cambio es parte del proceso regular de
administracién de riesgos. :

Sin embargo, el cambio debe ser d|scut1do de manera separada, porque es critico para
un control interno aproplado y eficaz, y puede ser usualmente pasado por alto o tratado
inadecuadamente en el curso normal de las operaciories.

b} Las condiciones que afectan a la institucion y su ambiente continuamente cambian. La
_ administracion debe prevenir y planear acciones ante cambios significativos al usar un
proceso prospective de identificaciéon del cambio. Asimismo, debe identificar, de
manera oportuna, los cambios significativos en las condiciones internas y externas que

se han producido o que se espera que se produzcan. Los cambios en las condiciones
internas incluyen modificaciones a los programas o actividades institucionales, la
funcidn de supervision, ia estrucl&ra organizacional, el personal y la tecnologia. Los
cambios en las condiciones externas incluyen cambios en los entornos
gubernamentales, econdmicos, tecnoldgicos; legales, regulatorios y flsicos. Los
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cambios significativos identificados deben ser comunicados a! personal adecuado de la
Institucion mediante las lineas de reporte y auteridad establecidas.

P05.P102. Anélisis y Respuesta af Camblo

a} Como parte de ia administracion de riesgos, la administracién debe analizar y
responder a los cambios identificados vy a los riesgos asociados con éstos, con el
proposito de mantener un control interno apropiado. Los cambios en las condiciones
gue afectan a la Institucion y su ambiente usualmente requieren cambios en el controt
interno, ya que pueden generar que los controles se vuelvan ineficaces o insuficientes
para alcanzar los obietivos institucionales. La administracién debe analizar y respander
oportunamente al efecto de los cambios identificados en el control interno, mediante su
revisién oportuna para asegurar que es apropiado y eficaz,

b) Las condiciones cambiantes usualmente generan nuevos rlesgos o cambios a los
riesgos existentes, los cuales deben ser evaluados. Como parte del andlisis y
respuesta al cambio, {a administracién debe desarrollar una evaluacién de los riesgos
para identificar, analizar y responder a cualquler riesgo causado por estos cambios.
Adicionalments, los riesgos axistenfes podrian requerir una evaluacién més profunda,
para determinar si las tolerancias y las respuestas al riesgo definidas previamente a los
cambios necesitan ser replanteadas. ‘

O

=0

3.4.3. C.03. Actividades de Control. 7 54
Son aquellas acciones establecidas a través de politicas y procedimientos, por la ,_3 —;%
administracién para alcanzar los objetivos institucionales y responder a los riesgos, incluidos =2
los de corrupcion y los de sistemas de informacion. E 3k
Resulta trascendental el amplio conocimiento que deben tener los servidores pliblicos sobre la o B
implementacion del conlrol interno en las iﬁstituciones piblicas, para ello se ha diseflado este gg
apartado en el cual se pretende dejar claro los aspectos conceptuales gque comunmente se 58
utilizaran ai aplicar el control interno en e! desarrolio de las operacionas y procedimientos de o

las dependencias y/o entidades estatales.

La idea principal es comprender la estructura de los conceptos para poder aplicarlos en
diferentes dimensiones; y sin embargo, el tratar de estandarizar los aspectos conceptuales en
materia de control interno requiere de las definiciones establecidas en el manual de aplicacion
general en materia de control interno, asl como del documento marco intagrado de control
interno de los cuales se presentan como sigue.

P10. Disefar Actividades de Gontrol

La administracion, debe disefiar, actualizar y garantizar la suficiencia e idoneidad de ias
actividades de control establecidas para lograr [os objetivos instilucionales y responder a los
riesgos. En este sentido, es responsable de que existan controles apropiados para hacer frente
a los riesgoes que se encuentran presentes en cada uno de los procesos que realizan,
incluyendo los riesgos de corrupcion, :

P10.PI01. Respuesta a los Objetivos v Riesgos

%
a) La adminisiracidon debe disefiar actividades de control en respuesta a los riesgos
asociados con los objetivos institucionales, a fin de alcanzar un ¢ontrol interno eficaz y

-
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aproplado. Estas actividades son las politicas, procedimientos, técnicas y mecanismos
que hacen obligatorias las directrices de la administracién para alcanzar los objetivos e
identificar los riesgos asociados.

Como parte del componente de ambiente de control, el (la) titular vy fa administracién
deben deiinir responsabilidades, asignar puestos clave y delegar autoridad para
alcanzar los objetivos. Como parte del componente de administracion de riesgos, la
Administracién debe identificar los riesgos asociados a fa Institucion y a sus objetivos,
incluidos los servicios tercerizados, la tolerancia al riesgo y la respuesta a éste. La
administracién debe disefiar las. actividades de control para cumplir con las
responsabilidades definidas y responder apropiadamente a los resgos. El control
interno puede clasificarse como sigue:

+ Controles praventivos: mecanismos especificos de control que tienen al proposito
de anticiparse a la posibilidad de que ocurran situaciones no deseadas o
inesperadas que pudieran afectar at logro de los objetivos y metas, por lo que son
mas efectivos que los detectivos ¥ los correctivos.

+ Controles detectivos: elementos’especificos de control que operan en el momento
en gue los eventos o transacciones estan ocurriendo e identifican las omisiones o
desviaciones antes de que concluya un proceso determinado.

» Confroles correclivos: mecanismos especificos de control que possen el menor
grado de efectividad y operan en la etapa final de un proceso, €l cual permite
identificar y corregir o subsanar en algiin grado omisiones o desviaciones,

P10.PI02. Disefio de Actividadas de Contfoi Apropiadas

a)

La administracién debe disefiar las aclividades de control apropiadas para asegurar el
correcto funcionamiento del conlrol interno, las cuales ayudan at {la) titular y a la
Administracién a cumplir con sus responsabilidades y a enfrentar apropladamente a los
riesgos identificados en la ejecucidn de los procesos del control interno. A continuacion
sé presentan de manera enunciati\.{a, mas no limitativa, las actividades de control que
pueden ser Ulites para la institucion:

»  Revisiones por la administracion del dasempefio actual, La administracion identifica
los logros més importantes de la Institucidn y los compara contra los planes,
objetivos y metas establecidos. - .

» Revisiones por la administraciéb a nivel de funcion o actividad. La_administracion
compara el desempefio actual -contra los resultados planeados o esperados en
determinadas funciones clave de la institucién, y analiza ias diferencias
significativas. ;

= Administracion del capital humano. La gestién efectiva de la fuerza de trabajo de la
institucion, su capital humane, es esencial para alcanzar los resultados y es una
pafte importante del control intérno. El éxito operativo s¢lo es posible cuando el
personal adecuado para el irabajo estd presente y ha sido provisto de la
capacitacion, las herramienias, las estructuras, los incentivos y las
responsabilidades adecuadas. La administracién continuamente debe evaluar las
necesidadés de conocimiento, competencias y capacidades que el personal debe
tener para lograr los ohjetivos tinstitucionales. La capacitacién debe enfocarse a
desarroliar y retener al personal con los conocimientos, habilidades y capacidades
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para cubrir las necesidades org:an,izacionates cambiantes. La administracién debe
proporcionar supervision calificada y continua para asegurar que los objetivos de
control interno son alcanzados. Asimismo, debe disefiar evaluaciones de
desempefio y retroaiimentacidni complenientadas por un sistera de incentivos
efectivo, lo cual ayuda a los servidores publicos a entender la conexion entre su
desempefio y el éxito de ia ins;titucién. Como parte de la planeacién del capital
humano, la Administracion tamléién debe considerar de qué manera retiena a los
empleados valiosos, cémo planea su eventual sucesién 'y como asegura la
continuidad de las competencias, habilidades y capacidades necesarias.

s Controles sobre el procesamiento de la informacién. Una variedad de actividades de
control son utilizadas en el procesamiento de la informacion. Los ejemplos incluyen
verificaciones sobre la edicibn de datos ingresados; la contabifidad de las
transacciones en secuenctas numéricas, la comparacion de los totales de archivos
con las cuentas de control y el control de acceso a los datos, archivos y programas.

+ Controles fisicos sobre los activos y bienes vulnerables. La administracién debe
establecer el control fisico parfa asegurar y salvaguardar los bienes y activos
viilnerables de la institucién. Algunos ejemplos incluyen la seguridad y el acceso
limitado a los activos, como el dinero, valores, inventarios y equipos que podrian ser
vulnerables al riesgo de pérdida o0 uso no autorizado. La administracion cuenta y
compara periédicamente dichos activos para controlar los registros.

2

+ Establecimiento y revisién de normas e indicadores de desempeno. “?‘

. il

N R

» La Adminisiracion debe establecer actividades para revisar los indicadores. Estas 23

puaden incluir comparacionas y evaluaciones que relacionan diferentes conjuntos < r;tg
de datos entre s para que se puedan efectuar los analisis de relaciones y se N

adopten las medidas correspondientes. La administracién debe disefar controles a
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enfocados en validar la idoneidad e integridad de las normas e indicadores de
desampefio, a nivel Institucidn y a nivel individual.

» Segregacitn de funciones. La administracion debe dividir o segregar las
atribuciones y funciones princip_'ales entre los diferentes servidores publicos para
reducir el riesgo de error, mal uso, corrupcidn, abuso, desperdicio y ofras
irregularidades. Esto Incluye : separar lds responsabilidades para autorizar
transacciones, procesarlas y registrarias, revisar las transacciones y mangjar
cualquier activo relacionade, de.manera que ningin servidar piblico controle todos
los aspectos clave de una transaccion o evaento,

« Ejscucion apropiada de lransacciones. Las transacciones deben ser autorizadas y
ejecutadas sdlo por los servidores plblicos que actllan dentro del alcance de su
autoridad. Este es el principal medio para dsegurarse de que sdlo las transacciones
vilidas para el intéfcambio, transferencia, usc u compromisoc de recursos son
inictadas o efecluadas. La administracion debe comunicar claramente las
autorizaclones al personal.

» Registro de lransacciones con exadtitud y oportunidad. La administracion debe
asegurarse de que Ias"transacciones se registran puntualmente para conservar su
relevancia y valor para el c’omrél de lag operaciones y la toma de decisiones. Esto
se aplica a todo el procese o cicle de vida de una transaccion o evenio, desde su
inicio y autorizacion hasta su; clasificacion “final €n los registros. Ademas, la
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b)

¢

d)

administracion debe disenar act;ividades de control para contribuir a asegurar que
todas las transacciones son registradas de forma completa y precisa,

e Restricciones de acceso a recz}rsos y registros, asf como rendicidén de cuentas
sobre éstos. La administracion debe limitar el acceso & los recursos y registros
solamente al personal autoriéado; asimismo, debe asignar y mantener la
responsabilidad de su custodiaj ¥ uso, Se deben conciliar periédicamente los
registros con los recursos para (:;ontribuir a reducir el riesgo de errores, corrupcion,
abuso, desperdicio, uso indebido o alteracion no autorizada.

*  Documentacion y formalizacién épmpiada de las transacciones y el conirol interno.
La administraciéon debe documentar claramente el control interno y todas las
transacciones y demds eventos significativos. Asimismo, debe asegurarse de gue la
documentacion esté disponible para su revisién. La documentacién y formalizacion
debe realizarse con base en lag directrices emitidas por la administracion para tal
efecto, mismas que loman fla forma de politicas, gulas o lineamientos
administrativos o manuales de operacién, ya sea en papel o en formato electrénico.
La documentacién formalizada y Ios regisiros deben ser administrados vy
conservados adecuadamente, y por los plazos minimos que establezcan las
disposiciones legales en ta materia.

El control interno de la Institucion debe ser flexible para permitir a la administracion
moldear las actividades de control a sus necesidades especificas. Las actividades de
control especificas de |a Institucién pueden ser diferentes de las que utiliza otra, como
consacuencia de muchos factores, los cuales pueden incluir: riesgos concretos y
especlficos que enfrenta la institucion; su ambiente operaliva; la sensibilidad y valor de
los datos incorporados a su operacidn cotidiana, asi como los requerimientos de
confiabilidad, dispenibilidad y desen'::peﬁo de sus sistemas.

Las aclividades de control pueden ser preventivas o detectivas. La principal diferencia
enfre ambag reside en el momento en que ocurren. Una actividad de control preventiva
se dirige a evitar que la Institucion falle en alcanzar un abjetivo o enfrentar un riesgo.
Una actividad de control detective descubre cudndo la Institucion no estd alcanzando
un objetivo o enfrentando un riesgd antes de que la aperacién concluya, y corrige las
acciones para que se alcance al obj;et‘rvo © se enfrente el riesgo.

La administracién debe evaluar el Qropésito de las aclividades de control, asf como el
efecto que una deficiencia tiene en el logro de ios objetivos institucionales, Si tales
actividades cumplen un propdsito ;signiﬁcativo o el efecto de una deficiencia en el
control serfa relevante para el logro de los objetivos, la administracién debe disefiar
actividades de control tanto pre\.irentivas como detectivas para esa transaccion,
proceso, unidad administrativa o funcién.

Las actividades de control deben implementarse ya sea de forma automatizada o
manual. Las primeras astan total o parciaimente automatizadas mediante TICS;
mientras que las manuales son realizadas con menor uso de las TICS. Las actividades
de control automatizadas tienden a ser més confiables, ya que son menos susceptibles
a errores humanos y suelen ser mas eficientes,

Si las operaciones en la institucion descansan en TICS, la administracion debe disefiar

.actividades de control para asegurar que dichas tecnologlas se mantienen funcionando
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correctamente y son apropladas para el tamarfo, caracterfsticas y mandato de la
institucion.
P10.P103. Disefio de Actividades de Conti‘o! en varios niveles

a) la administracién debe disefiar actwldades de control en los niveles adecuados de la
estructura organizacional. :

i
b) La administracién debe diseflar actividades de control para asegurar ia adecuada
cobertura de los objetivos y los riesgos en las operaciones. Los procesos operativos
transforman las entradas en salidas para lograr los objetivos institucionales. La
Administracion debe disefar actividades de control a nivel institucion, a nivel
transaccién o ambos, dependiendo del nivel necesario para garantizar que la Institucion
cumpla con sus objetivos v conducha los riesgos relacionados.

c) Los coniroles a nivel Institucién son controles que tienen un efeclo generalizado en el
control interno y pueden relacionarée con varios componentes. Estos controles pueden
incluir controles relacionados coné el componente de administracidn de riesgos, el
ambiente de control, ia funcién de super\ns:én los servicios tercerizados vy la elusién de
controles.

d) Las actividades de control a nivel transaccién son acciones integradas directamente en
los procesos operativos para contribuir a2l logro de los objetivos y enfrentar los riesgos
asociados. El término “transacciones” tiende a asociarse con procesos financieros {por
ejemplo, cuentas por pagar), mientras que el término “actividades” se asacia
generalmente con procesos operativos o de cumplimiento. Para fines de este marco,
“transacciones” cubre ambas definiciones. La administracion debe disenar una L;»

roblva det Exarde

+ T B N . . X - G
variedad de actividades de control de transacciones para los procesos operalivos, que - & 2
pueden incluir verificaciones, concahac{ones autorizaciones y aprobaciones, controles S oo
fisicos i y supervision, < sk

: jaf

e} Al elegir entre actividades de ¢ontrol a nivel institucidn o de transaccion, la
administracién debe evaluar el nivel de precisién necesaric para que la Institucién
cumpla con sus objetivos y enfrentt;e los riesgos relacionados. Para determinar el nivel
de precision necesario para las actividades de control, la administracion debe evaluar:

» Proposite de las actividades de control. Cuando se trata de prevencién o deteccion,
fa actividad de control es, en general mas precisa que una que solamente identifica
diferencias v las explica,

» Nivel de agregacion, Una actividad de control que se desarrolla a un nivel de mayer
detalle generalmente es mas precisa que la realizada a un nivel general. Por
ejemplo, un andlisis de las obfigaciones por renglén presupuestal normalmente es
mas preciso que un analisis de las obligaciones totales de la institucian.

+ Regularidad del control. Una :actividad de control rutinaria y consistente es
generaimente mas precisa que la realizada de forma esporadica.

+ Caorrelacion con los procesos ioperativos pertinentes. Una actividad de control
directamente relacionada con un proceso operativo tiene generalmente mayor
probabilidad de prevenir o detectar deficiencias que aquella que esta relacionada
s6lo indirectaménte.
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P10.Pl04, Segregaciaon de Funciones

a} bLa administracién debe considerargla segregacion de funciones en el disefio de las
rasponsabilidades de las actividades de control para garantizar que las funciones
incompatibles sean segregadas y, . cuando dicha segregacién no sea practica, debe
disefiar actividades de control alternativas para enfrentar los riesgos asociados.

b) La sagregacion de funciones contribuye a prevenir corrupcion, desperdicio y abusos en
el control interno. La administracion debe considerar la necesidad de separar las
actividades de control relacionadas con ia autorizacion, custodia y registro de las
operaciones para lograr una adecuada segregacion de funciones. En partticular, la
segregacion permite hacer frent:e al riesgo de omisién de controles. St la
administracion, tiene la posibilidad de eludir las actividades de control, dicha situacién
se constituye en un posible medio para |a realizacién de actos corruptos y genera que
el control interno no sea apropiado ni eficaz. La élusion de controles cuenta con
mayores posibilidades de ocurrencia cuando diversas responsabilidades, incompatibles
entre sf, las realiza un solo servidor plblico. La administracién debe abordar este
riesgo a lravés de la segregacién de funcionses, pero no puede impedirlo
absolutamente, debido al riesgo daf colusidon en el que dos o mas servidores ptiblicos
se confabulan para eludir los controles.

c) 8i la segregacion de funciones r{o es practica en un proceso operativo debido a
personal limitado u otros factores, Ja administracién debe disefar actividades de control
alternativas para enfrentar el riesgo de corrupcién, desperdicio o abuso en los procesos
operativos.

P1i1. Diseiiar Actividades para los Sistemas de Informacién

:

La administracién debe disedar los sistemas de informacién institucional y las actividades de
control asociadas, a fin de alcanzar los objetivos y responder a los riesges.

P11.Pi01. Desarrolio de los Sistemas de Informacidn

a) La administracion debe dasarrollar los sistemas de informacion de manera tal que se
cumplan los objetivos institucionales y se responda apropiadamente a los riesgos
asociados.

b) La administracion debe desarrollar los sistemas de informacian de la Institucion para
obtener y procesar apropiadamente la informacion relativa a cada uno de los procesos
operativos. Dichos sistemas contribuyen a alcanzar los objetivos institucionales v a
responder a los riesgos asociados., Un sistema de informacién se integra por el
personal, los procesos, fos datos y‘;la tecnologia, organizados para obtener, comunicar
o disponer de la informacion. Asimismo, debe representar el ciclo de vida de la
Informacién utilizada para los procésos operativos, que permita a la Institucion obtener,
almacenar y procesar informacion de calidad. Un sistema de informacion debe incluir
tanto procesos manuales como iautomatizadas. Los procesos automatizados se
conocen cominmeante como fas TICS y Comunicaciones (TICS).

Como parte del componente de ambiente de control, la administracion debe definir las
responsabilidades, asignarlas a los puestes clave y delegar autoridad para lograr los
_ohbjetives. Como parte del componfante de administracion de riesgos, la administracion
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debe identificar los riesgos relacionados con la Institucién y sus objetivos, incluyendo
los servicios tercerizados, la tolerancia al riesgo y las respuestas a éstos. La
administraclon  debe disefiar actividades de control para cumplir con las
responsabilidades definidas y generar las respuestas a los riesgos identificados en los
sistemas de informacién,

¢} La Administracitn debe desarrollar los sistemas de informacién y el uso de las TICS
considerando las necesidades de informacion definidas para ios procesos operativos
de la institucion. Las TICS permiten que la informacion relacionada con los procesos
operativos esté disponible de la forma més oportuna y confiable para la institucion.
Adicionalmente, las TICS pueden fortalecer ef control interno sobre la seguridad y la
confidencialidad de la informacion: mediante una adecuada restriccion de accesos.
Aunque las TICS conllevan tipos especificos de actividades de control, ne representan
una consideracion de control “indepéndiente", sino que son parte integral de la mayoria
de las actividades de cantrol. i

- d) La administracién también debe evéluar tos objetivos de procesarniento de informacion
para satisfacer las necesidades de informacion definidas. Los objetivos de
procesamiento de informacién pueden incluir:

i

« [Infegridad. Se encueniran presentes todas las transacciones que deben estar en los
registros.

« Exactitud, Las transacciones se registran por el importe correcto, en la cuenta Jf%
correcta, y de manera aportuna en cada etapa del proceso. g K

» Validez. Las transacciones registradas representan eventos econdmicos que B3

- : . N . el d

realmente ocurrieron y fueron ejecutados conforme a los procedimientos 22

R =L -2

establecidos. - &%
£y
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P11.Plo2. Disefio de los Tipos de Actividades de Control Apropiadas 85
L]

a) La administracién debe disefar actividades de control apropiados en ios sistemas §;’;

|

informacidén para garantizar la cobertura de los objetivos de procesamiento de Ia
Informacién en los procesos operativos. En los sistemas de informacién, existen dos
tipos principales de actividades de control: generales y de aplicacién.

b) Los controles generales (a nivel institucién, de sistemas y de aplicaciones) son fas
politicas y procedimientos que se aplican a la tfotalidad o a un segmento de los
sistemas de informacion. Los controles generales fomentan el buen funcionamiento de
los sistemas de Informacion mediante la creacion.de un entorno apropiado para el
correcto funcionamiento de los controles de aplicacion. Los controles generales deben
incluir la administracién de la seguridad, accesoc lagico y fisico, administracién de la
configuracion, segregacion de funciones, planes de confinuidad y planes de
recuperacion de ’ desastres, entre otros.

¢} Llos controles de aplicacién, a veces llamadoes controles de procesos de operacién, son
los controles que se incorporan directamente en las aplicaciones informaticas para
contribuir a asegurar la validez, integridad, exactitud y confidencialidad de tas
transacciones y los datos durante el procesc de las aplicaciones. Los controles de
aplicacién deben incluir las entradas, el procesamiento, las salidas, los archivos
maestros, las interfaces y los controies para los sistemas administracién de datos,
entre otros. . i
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P11.P103. Dfseﬁo de la Infraestructura de las TICS

a) La Administracion debe disefiar las actividades de control sobre la infraestructura de
las TICS para soporiar ia integridad, exactitud y validez del procesamientc de la
informacién mediante el uso de TICS. Las TICS requisren de una infraestructura para
operar, incluyendo las redes de comunicacidn para vincularlas, los recursos
informaticos para las aplicaciones y la electricidad. La infraeslruciura de TICS de la
Institucién puede ser compleja y puede ser compartida por diferentes unidades dentro
de la misma o tercerizada. La Administracidon debe evaluar [os objetivos de la
Institucion y los riesgos asociados al disefio de las actividades de control sobre 1a
infraestructura de las TICS

b) La Administracién debe mantener la evaluacion de los cambios en el uso de las TICS y
debe disefiar nuevas actividades de control cuando estos cambips se incorporan en la
infraestructura de las TICS. La administracién también debe disefiar actividades de
control necesarias para mantener la infraestructura de las TICS. £l mantenimiiento de la
tecnologia debe incluir los procedimientos dé respalde y recuperacion de la
informacién, asl como la continuidad de los planes de operacién, en funcién de los
riesgos y las consecttencias de una interrupcidn total o parcial de los sistemas de
energfa, entre otros.

P11.PI04, Disefo de {a Administracién de la Seguridad

a) La Administracion debe disefiar actividades de control para la gestion de la seguridad

sobre los sistemas de informacién con el fin de garantizar el acceso adecuado, de <
fuentes internas y externas a éstos. Los objetivos para la gestion de la seguridad deben O s
incluir la confidencialidad, la integridad vy la dispontbilidad. La confidencialidad significa a mgii
aue los datos, informes v demas salidas estan protegidos contra el accese no E;‘i
autorizado. Integridad significa que 14 informacion es protegida contra su modificacion o b
destruceidn indebida, incluidos la irrefutabilidad vy autenticidad de ta informacién. S

Disponibilidad significa que los datos, informes y demas informacién pertinente se
encuentra lista y accesible para los usuarios cuando sea necesario.

b} La gestion de ia seguridad debe incluir los procesos de informacion y las actividades de
control relacionadas con los permisos de acceso a fas TICS, incluyendo quién tiene la
capacidad de ejecutar transacciones. La gestién de la seguridad debe incluir los
permisos de acceso a través de varios niveles de datos, el sistema operativo (software
del sistemad), la red de comunicacion, aplicaciones y segmentos fisicos, entre otros. La
Administracién debe disefiar las actividades de control sobre permisos para proteger a
fa Institucion del acceso inapropiado y el uso no autorizado del sistema.

c) Estas actividades de control apoyan la adecuada segregacion de funciones. Mediante
la prevencién del usc no autorizado y la realizacién de cambios al sistema, los datos y
la integridad de los programas éstdn protegidos confra errores y acciones mal
intencionadas (por ejemplo, que personal no autorizado irrumpa en la tecnologla para
cometer actos de carrupcién o vandalismo).

d} La Administracion debe evaluar las ;amen'azas de seguridad a las TICS tanto de fuentes
internas como externas. Las amen;a'zas‘ externas son espectalmente importantes para
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las instituciones que dependen de las redes de telecomunicaciones e Internet. Este tipo
de amenazas se han vuelto frecuentes en el entorno instifucional altamente
interconectado de hoy, y requiere un esfuerzo continuo para enfrentar estos riesgos,
Las amenazas internas pueden proi;enir de ex-empleados o empleados descontentos,
quienes plantean riesgos tnicoes, ya que pueden ser a la vez motivados para actuar en
contra de la Institucién y estan mejor preparados para tener éxito en la realizacién de
un acto malicioso, al tener la posibilidad de un mayor acceso y el conocimiento sobre
los sistemas de administracién dé la seguridad de fa Institucion y sus procesos.

e} La Administracion debe disefiar actividades de conirol para limitar el acceso de los
usuarios a las TICS a través de cdntroles como la asignacidén de claves de acceso y
dispositivos de seguridad para autorizacién de usuarlos. Estas actividades de control
deben restringir a los usuarios adtorizados el uso de las aplicaciones o funciones
acordes con sus responsabi!idadés asignadas; asimismo, la Administracién debe
promover la adecuada segregacion de funciones.

fy La Administracion debe disefar otras actividades de control para actualizar los
derechos de acceso, cuando los empleados cambian de funciones o dejan de formar
parte de la institucidn. También debe disefar controles de derechos de acceso cuando
ios diferentes elementos de las TICS estan conectados, entre si.

Ao

el y

P11.PI05. Disefio de la Adquisicién, Desarrolio y Mantanimiento de las TICS

a} La adminisfracién debe disefilar las actividades de control para la adquisicion,
desarrollc y mantenimiento da las TICS. La administracién puede utilizar un modelo de
Ciclo de Vida del Desarrollo de Sisternas (CVDS) en el disefio de las actividades de
control. El CVDS proporciona una estruciura para un nuevo disefo de las TICS al
esbozar las fases especificas y documentar los requisitos, aprobacicnes y punios de
revisién dentro de las actividades . de control -sobre {a adquisicién, desarrolio vy
mantenimiento de 1a tecnologla. A través del CVDS, la administracién debe disedar las
actividades de control sobre los cambios en la tecnologia. Esto puede implicar el
requerimiento de autorizacién para realizar solicitudes de cambio, 1a revisién de los
cambios, las aprobaciones correspondientes y los resultados de las pruebas, asi como
el disefio de protocelos para determinar si los cambios se han realizado correctamente.
Dependiendo del tamafio y complejidad de la institucion, el desarrollo y los cambios en
las TICS .pueden ser incluidos -en el CVDS o en metodologlas distintas. La
Administracién debe evaluar los objetivos y los riesgos de las nuevas tecnologias en el
disefio de las actividades de control sobre el CVDS.,
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bY La administracién puede adquirir software de TICS, por lo que debe incorporar
metodologlas para esta dcciori y debe disefiar actividades de control sobre su
seleccion, desarrollo continuo y mantenimiento. Las actividades de control sobre el
desarrolio, mantenimiento y cambic en el software de aplicaciones previenen la
axistencia de programas o modifica\:ciones no autorizados,

¢} Otra alternativa es la contrataciénéde servicios tercerizados para el desarrollo de las
TICS. En cuanto a un CVDS desar'rouado internamente, la administracion debe disefar
actividades de control para lograr Ios objetivos y enfrentar los riesgos relacionados. La

_adminlstraclén tambign debe evaiuar los riesgos que la ulilizacién de servicios
i

1
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tercerizados reprasenta para la i%wtegridad, exactitud y validez de la informacion
presentada a los servicios tercerizados y ofrecida por éstos.

La administracién debe documentar y formalizar el analisis y definicién, respecto del
desarrolio de sistemas automatizados, Ia adquisicién de tecnologla, el soporte y las
instalaciones fisicas, previo a la sf;eleccién de proveedores que reGnan requisitos vy
cumplan los criterios en materia de TICS. Asimismo, debe supervisar, continua y
exhaustivamente, los desarrollos gfcontfatados y e desempefio de la tecnologla
adquirida, a efecto de asegurar qu@_a los entregables se proporcionen en tiempo v los
resultados carrespondan a lo planeado.

P12. iImplementar Actividades de Controiz

La administracién, debe implementar tas actividades de control a través de politicas,
procedimiento y otros medios de similar naturaleza, las cuales deben estar documentadas y
formalmente establecidas. Asimismo, de@en ser apropiadas, suficientss e idéneas para
enfrentar 10s riesgos a los que estan expuestos sus procesos,

i

P12.PI01, Documentacién y Formalizaciéfn de Responsabllidades a través de Politicas.

a) La administracién debe documenteir, a través de politicas, manuales, lineamientos y
otros documentos de naturaleza siénilar las responsabilidades de control interno en [a

institucion. o
b) La administracién debe documentar mediante politicas para cada unidad su 5‘3
responsabilidad sobre el cumpiimiebto de los objetivos de los procesos, de sus riesgos “@
asociados, del disefo de actividades de control, de la implementacién de los controles - 'é i
) y de su eficacla operativa. Cada unidad determina el numero de las politicas Zﬁm‘;
necesarias para el proceso operative que realiza, basandose en los objetivos y los o &
riesgos relacicnados a éstos, con'la orientacién de la administracion. Cada unidad =t
también debe documentar las politicas con un nivel eficaz, apropiado y suficiente de g§
detalle para permitir a la administracion la supervisién apropiada de las aclividades de ég’g

control.

¢) El personal de las unidades que ocupa puestos clave puede definir con mayor amplitud
las politicas a través de los procedimientos del dia a dla, dependiendo de la frecuencia
del cambic en el entorno operative y la complejidad dsl proceso operalivo. Los
procedimientos pueden inclulr el periodo de ocurrencla de fa actividad de control y las
acciones correctivas de seguimiento a realizar por el personal competente en caso de
detectar deficiencias. La adminisiracion debe comunicar al personal las politicas y
procedimientos para que ésle pueda implementar las actividades de control respecto
de las responsabilidades que Hiene asignadas.

P12.P102. Revisiones Periddicas a las Agiividades de Control

La administracidn debe revisar periddicamente las polflicas, procedimientos y actividades de
control asociadas para mantener la relevancia y eficacia en el logro de los objetivos o en el
enfrentamiento de sus riesgos. Si se geh;era un cambio significativo en los procesos de la
Institucién, la Administracién debe revisar este procesc de manera oporiuna, para garantizar
que las actividades de control estan disefiadas e implementadas adecuadamente. Pueden
ceurrir cambios en el personal, los proce:sjos operativos © las TICS. Las diversas instancias
legistativas - gubernamentales, en sus éfﬁbitos de competencia, asf como otros drganos
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reguladores también pueden emitir disposicjones y generar cambios que impacten los cbjetivos
institucionales o la manera en que fa Inslitucién logra un objelivo. La administracién debe
considerar estos cambios en sus revisiones peritdicas.

3.4.4. C.04. Informacién y Comunlcacién |

Es la informacion de calidad que la Admmistraclén y los deméas servidores piiblices generan,
obtienen, utifizan y comunican para respaldar el sistema de control interno y dar cumplimiento a
su mandato legal. ‘

La Administracién utifiza informacién de calidad para respaldar el control interno. La
informacién y comunicacion eficaces son vitales para la consecucidn de los objetivos
instituclonales. La Administracién requiere tener acceso a comunicaciones relevantes y
confiables en relacién con los eventos internos v externos.

P13. Usar informacién de Calidad

La Institucion debe utilizar informacion de calidad para la consecucién de los objetivos
institucionales, El (la) titular y [a administracién, deben implementar los medics que permitan a
fas unidades administrativas generar y ufilizar informacién pertinente y de calidad.

¥

P13.PI01, Identificacidn de los Requerimiientos de Informacién

a) La administracion debe disefiar un ;f)roceso que considera 105 objetivos institucionales v o &
los riesgos asociados a éstos, para identificar los requerimientos de informacion oy
fwl
(S

necesarios para alcanzarios y enfrentarlos, respectivamente, Estos requerimientos 2
deben considerar las expectativas de los usuarios intermnos y externos. 3%
La administracion debe definir tos requ:sﬁos de informacton con puntualidad suﬂmente y ;:_3,
apropiada, asl como con la especificidad requerida para &l parsonal pertinente. &8

b} La administracidn dehe identificar los requerimientos de informacién en un proceso
continue gue se desarrolla en todo el control interno. Conforme ocurre un cambio en fa
Institucién, en sus objetivos y riesgos, la administracion debe modificar los requisitos de
informacion segin sea necesario para cumplir con los objetivos y hacer frente a los
riesgos modificados.

P13.P102. Datos Relevantes de Fuentes Confiables

a) La administracion debe obtener datas relevantes de fuentes confiables tanto internas
como externas, de manera oportuna, y en funcion de los requisitos de informacion
identificados y establecidos. Los datos relevantes tienen una conexién logica con los
requisitos de informacién identificados y establecidos, Las fuentes internas y externas
confiables proporcionan datos que ison razonablemente libres de errores y sesgos. La
administracion debe evaluar los datos provenientes de fuentes internas y externas,
para asegurarse de que son confiables. Las fuentes de informacién pueden
relacionarse con objetivos operativos, financleros o de cumplimiento. La administracion
debe obtener los datos en forma éportuna con el fin de que puedan ser ulilizados de
manera apropiada. Su utilizacion debe ser supervisada, :
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P13.P103. Datos Procesados en Informaci‘bn de Calidad

a) La administracion debe procesar Iofs datos obtenidos y transformarios en informacidn
de calidad que apoye al control interno. Esto implica procesarla para asegurar que se
trata de informacién de calidad. La cahdad de la informacion se logra utilizar datos de
fuentes confiables. La informacidn: de calidad dsbe ser apropiada, veraz, completa,
exacta, accesible y proporc:onada de manera oportuna. La Administracion debe
considerar estas caracteristicas, as.'i como los objetivos de procesamiento, at evaluar la
informacion procesada; también debe efectuar revisiones cuando sea necesario, a fin
de garantizar que la informaciéni es de calidad. La Administracién debe utilizar
informacion de calidad para tomé;} decisiones informadas y evaluar el desempefio
institucional en cuanto al logro de sus objetivos clave y el enfrentamiento de sus
riesgos asociados.

b) La administracion debe procesar‘datos relevantes a parlir de fuentes confiables y
transforrarlos en informacién de ¢alidad dentro de los sistemas de informacion de la
institucion. Un sistema de informacidn se encuentra conformado por el personal, los
procesos, los datos y la tecnologia utilizada, organizados para obtener, comunicar o
disponer de la Informacién.

P.14. Comunicar Internameante

El {la} titular y la administracién, deben comunicar internamente la informacién de calidad
necesaria para la consecucion de los objetivos institucionales. Son responsables que las
unidades administrativas comuniguen internamente, por los canales apropiados y de
conformidad con las disposiciones aplicables, la informacion de calidad necesaria.

P14.PI01. Comunicacién en Toda la Institucién

a) La administracién debe comunicar informacion de calidad en toda la Institucion
utilizando las lineas de reporte 'y autoridad establecidas. Tal informacién debe
comunicarse hacia abajo, lateralmente y hacla arriba, mediante lineas de reporte, s
decir, en todos los niveles de {a institucion.

b) Laadministracién debe comunicar informacidn de calidad hacia abajo y jateralmente a
través de las lineas de reporle y autoridad para permitir que el personal desemperie
funclones clave en la consecucion de objetivos, enfrentamiento de riesgos, prevencion
de la corrupcion y apoya al control interno, En estas comunicaciones, la Administracién -
debe asignhar responsablildades de control interno para las funciones clave.

¢} La administracion debe recibir mformacnén de calidad sobre los procesos operativos de
la institucion, la cual fluye par las lineas de reporte y autoridad apropiadas para que el
personal apoye a la Administracion en fa consecucion de los objetivos institucionales,

d) El 6rgano de gobiemno, en su caso, o el (1a) titular debe recibir informacién de calidad
que fluya hacia arriba por las lineas de reporte, proveniente de la Administracién y
demas personal. La informacitn relacionada con el control interno que es comunicada
al Organo de Gabierno o Tituiaf. debe incluir asuntos importantes acerca de la
adhesion, cambios o asuntos emergentes en materia de conlrol interno. La
comunicacién ascendente es necesaria para la vigilancia efectiva del control interno.

g} Cuando las lineas de reporte direcf:ias se ven comprometidas, el personal utiliza lineas
separadag pard comunicarse deéignane;a ascendente. Las disposiciones juridicas y
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normativas, asl como las mejoregsj practicas internacionales, pueden requerir a las
instituciones establecer lineas de icomunicacién separadas, como lineas éticas de
denuncia, para la comunicacién de informacion confidencial o sensible. La
administracion debe informar a los émpleados sobre estas lineas separadas, 1a manera
en que funcionan, cémo utilizartas y como se mantendrd fa confidencialidad de la
informacién y, en su caso, el anoninﬁato de quienes aporlen informacion.

P14.Pl02.Métodos Apropiados de Comun:icacién

a) La administracion debe seleccionar métodos apropiados para comunicarse
internamente. Asimismo, debe considerar una serie de factores en la seleccién de los
métodos aproplados de comunicacién, entre los que se  encueniran:

» Audiencia. Los destinatarios de la comunicacion.

+ Naturaleza de la informacion. El propésito y el tipo de informacién que se comunica.

+ Disponibilidad. La :nformacién estd a disposicion de los diversos interesados cuando
&s hecesaria.

+ Los requisitos legales o reglam;eniarios. Los mandatos contenidos en las leyes v

- regulaciones que pueden impac{ar la comunicacion.

+ Costo. Los recursos utilizados péra comunicar la informacion.

+ Los requisitos legales o reglamentanos Los mandatos contenidos en fas leyes y
regulaciones que pueden impactar [a comunicacién.

b} Con base en la consideracién de los faclores, la Administracién debe ssleccionar
métodos de comunicacién apropiados, como documentos escritos, ya sea en papel 0
en formato electrénico, o reuniones con el personal. Asimismo, debe evaluar
periddicamente los métodos de comunicacién de la Institucion para asegurar que
cuenta con las herramientas adecuadas para comunicar intarnamente informacién de
calidad de manera oportuna.

P15. Comunicar Externamente

La institucién debe comunicar externameénte la informacién de calidad necesaria para fa
conssecucion de los objetivos institucionales. Bl (fa) titular y la administracién, son responsables
que las unidades administrativas comuniguen externamente, por ios canales apropiados y de
conformidad con las disposicicnes aplicables, la informacidn de calidad necesaria para
confribuir a fa consecucion de los objetivos institucionales y las obligaciones en materia de
gobierno abierto, transparencia y rendicién de cuentas,

P15.P101. Comunicacién con Partes Exta'rnas

a) Lla administracién debe comunicar a las partes externas, y obtener de éstas,
informacion de calidad, utilizando las lineas de reporte establecidas. Las lineas abiertas
y bidireccionales de reporte con partes externas permiten esta tomunicacion. Las
paries externas incluyen, entre otros, a los proveedores, contralistas, servicios
tercerizados, reguladores, auditores exiernos, instituciones gubernameniales y el
plblico i en general.

b} La administracion debe comunicar informacién de calidad externamente a través de las
lineas de reporte. De ese modo, la{; partes externas pueden contribuir & la consecuciéon
de los objstivos institucionales y azenfrentar sus riesgos asociados. La administracion
debe incluir en ésta informacion la comunicacion relativa a los eventos y actividades
que impactan ef control interno. l
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¢) La administracion debe recibir informacion de partes externas a través de las lineas de
reporte establecidas y autorizadas. La informacion comunicada a la administracion
debe incluir los asuntos significativos relativos a los riesgos, cambios o problemas que
afectan al control interno, entre ‘otros. Esta comunicacidén es necesaria para el
funcionamiento eficaz y apropiado del control interno. La administracién debe gvaluarla
informacién externa recibida contra las caracteristicas de la informacién de calidad y
los objetives del procesamiento de la informacion; en su caso, debe tomar acciones
para asegurar que la informacién rebibida sea de calidad.

d} El 6rgano de gobierno, en su casg, o el (la) titular debe recibir informacién de partes
externas a través de lineas las de reporte establecidas y autorizadas, 1.3 informacion
comunicada al 6rgano de gobierng o al (la) titular, debe incluir asuntos importantes
relacionados con los riesgos, cambios o problemas que impactan al control interna,
entre otros. Esta comunicacion es fnecesaria para la vigilancia eficaz y apropiada del
control interno.

e) Cuando las lineas de reporte directas se ven comprometidas, las partes externas
utitizan llneas separadas para comunicarse con la institucién. Las disposicicnes
juridicas y normativas, asi como las mejores practicas internacionales pusden requerir
a las instituciones establecer lIneas separadas de comunicacién, como lineas éticas de
denuncia para comunicar informacion confidencial o sensible. La administracion debe
informar a las parles externas sobre estas lineas separadas, Ja manera en que

funcionan, cémo utilizarlas y como se mantendra la confidencialidad de la informacién “2

3
Y. €n su ¢aso, el anonimato de quienes aporten informacion. g g
< 25
P15.P102. Métodos Apropiados de Gomunicacion by & 5
4 . Fl . 2 . = o
a) La administracién debe seleccionar métodos apropiados para comunicarse Q 93%
externamente, Asimismo, debe considerar una serie de factores en la seleccion de ;:g}g
métodos apropiados de comunicacion, entre los que se encuentran: gg
L6V

» Audlencia. Los destinatarios de la comunicacion.

* Naturaleza de la informacion. El proposito y el tipo de informacioén que se comunica

» Disponibilidad. L.a informacion esta a disposicion de los diversos interesados cuando
es necesaria.

+ Cosio. Los recursos utilizados para comunicar la informacian.

¢ Los requisitos legales o reglamentarios. Los mandatos contenidos en las leyes y
regulaciones que pueden impactar la comunicacion.

b} Con base en la consideracion de los factores, la administracion debe seleccionar
métodos de comunicacién apropiades, como documento$ ascritos, ya sea en papel o
formato electrénico, o reuniones con el personal. De igual manera, debg evatuar
periddicameénte los métodos de comunicacion de fa Institucidon para asegurar que
cuenta con las herramientas adecuadas para comunicar exlernamente informacién de
calidad de manera oportuna.

¢} Las instituciones del sector plblico, de acuerdo con el Poder al que pertenezcan y el
orden de gobierno en el que se encuadren, deben comunicar sobre su desempefo a
distintas instancias y autoridades, de acuerdo con las disposiciones aplicables. De
manera adicional, todas las instituciones gubernamentales deben rendir cuantas a fa
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ciudadania sobre su actuacién y desempefio. La administracidén debe tener en cuenta
los metodos apropiados para comunicarse con una audiencia tan amplia.

3.4.5. C.05. Supervisidn

Dado que el control interno es un proceso dinamico que tiene que adaptarse continuamente a
los riesgos y cambios a los que se enfrenta la institucién, la supervisién del controf interno es
esencial para contribuir a asegurar que &l control interno se mantiene alineado con los objetivos
institucionales, el entorno operativo, las disposiciones juridicas aplicables, los recurses
asignados v los riesgos asoclados al cumplimiento de los objetivos, todos ellos en constants
cambio. La supervision del control interno permite evaluar la calidad del desempefio en el
tiempo y asegura que los resultados de las auditorlas vy de olras revisiones se atiendan con
prontitud. Las acciones correctivas son un complemenio necesario para las actividades de
control, con al fin de alcanzar los objetivos institucionales.

P186. Realizar Actividades de Supervisién

La administracién debe establecer las actividades de suparvision del control interno y evaluar
sus resultados.

P16.P101. Establecimiento de Bases de Referencia

a) La adminisiracién debe establecer bases de referencia para supervisar el control
interno. Esias bases comparan e} estado actual del control interno confra el disefic
efectuade por la Administracién. Las bases de referencia representan la diferencia
entre los criterios de disefo del control interno v el estado del controf interno en un
punto especifico en el tiempo. En otras palabras, las lineas o bases de referencia
revelan debilidades y deficiencias detectadas en el control interno de la institucion,

b) Una vez establacidas las bases de referencia, fa Administracion debe utilizarlas como
criterio en la evaluacidn del control interno, y debe realizar cambios para reducir la
diferencia entre las bases y las condiciones reales. La Administracion puede reducir
esta diferencia de dos maneras. Por una parte, puede cambiar el disefic del controf
interno para enfrentar mejor los objetivos y los riesgos institucionales o, por la ofra,
puede mejorar la eficacia operativa del controf interno. Como parie de la supervisién, la
administracion debe determinar cuando revisar las bases de referencia, mismas que
serviran para evaluaciones da control interno subsecuentes.

P16.P102. Supervision del Control Interno

a} La administracidn debe supervisar e} control interno a través de autoevaluaciones y
evaluaciones independientes. Las auicevaluaciones estén integradas a las operaciones
de la institucion, se realizan continuamente y responden a los cambios. Las
evaluaciones independientes se . utilizan periédicamente y pueden proporcionar
informacion respecto de ta eficacia e idonsidad de las autoevaluaciones.
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b La administracidn debe establecer autoevaluaciones al diseflo y eficacia operativa del
control interno como parte del curso normal de las operaciones. Las autoevaluaciones
incluyen actividades de supervision permanente por parte de la administracion,
comparaciones, conciliaciones y ofras acciones de rutina. Estas evaluaciones pueden
incluir herramientas automatizadas; las cuales permiten incrementar la abjstividad y la
eficiencia de los resultados medianté la recoleccion electrénica de las evaluaciones a
los controles y transacciones. :

¢} La administracidn debe incorporar evaluaciones independientes para supervisar el
disefio y la eficacia operativa del control interno en un momento determinado, o de una
funcidbn o proceso especifico. El alcance y la frecuencia de las evaluaciones
independientes dependen, principaimente, de la administracién de riesgos, la eficacia
del monitoreo permanente y la frecuencia de cambios dentro de la Institucion y en su
entorno. Las evaluaciones independientes pueden tomar la forma de autoevaluaciones,
las cuales incluyen a la evaluacion entre pares; talleres conformados por los propios
servidores publicos y moderados por un facilitador externo especializado, ©
evaluaciones de funciohes cruzadaé, entre ctros.

d) Las evaluaciones independientes también incluyen auditorias y otras evaluaciones que
pueden implicar la revision del disefio de los controles y ta prueba directa a la
implernentacion del control interno. Estas auditorfas y otras evaluaciones pueden ser
obligatorias, de conformidad con las dispoesiciones juridicas, y son realizadas por
auditores gubernamentales internos, auditores externos,” entidades fiscalizadoras y
otros revisores externos. las evaluaciones independientes proporcionan una mayor
objetividad cuando son realizadas por revisores que no tienen responsabilidad en las
actividades que se estan evaluando.
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e} La administracion conserva la responsabiidad de supervisar si el control interno es gg
eficaz y apropiado para 10s procesos aslgnados a los servicios tercerizados. También o
debe utifizar autoevaluaciones, las evaluaciones indepandientes 0 una combinacién de §§

ambas para oblener una seguridad razonable sobre la eficacia operativa de los
controles internos sobre los procesos asignados a los sefvicios tercerizados, Eslas
actividades de seguimiento relacionadas con los servicios tercerizados pusden ser
realizadas ya sea por la propia Administracién, o por personal externo, y revisadas
posteriormente por la Administracién,

P16.P103. Evaluacidén de Resultados

a) La administracién debe evaluar y documentar los resultados de las autoevaluaciones y
de las evaluaciones independientes para identificar problemas en el control interno,
Asirnisrno, debe utilizar estas evaluaciones para determinar si el control interno es
eficaz y apropiade. Las diferencias entré los fesultados de las actividades de
supervision y las bases de referencia pueden indicar problemas de control Interno,
incluidos los cambios al control interno no documentados o posibles deficiencias de
coritrol ' , intarno.

b) La administracion debe identificar los cambios que han ocuirido en & control interno, o
blen los camblos que son necesarios implementar, derivados de modificaciones en la
inslitucion v en su entorno. "Las partes externas también pueden contribuir con fa
Administracién a identificar probiefpas en el control interno. Por ejemplo, las quejas o
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denuncias de la ciudadania y el piiblico en general, o de los cuerpos revisores o
reguladores externos; pueden indicar &reas en el control interno que necesitan mejorar.
La Administracién debe considerar si los controles actuales hacen frente de manera
apropiada a los problemas identificados y, en su caso, modificar los controtes.

P17. Evaluar los Problemas y Corragir Iéé Deficiencias

La adminisiracién debe. corregir de manera oportuna las deficiencias de control interno
identificadas.

P17.P101. Informe sobre Problemas

a) Todo el personal debe reportar 2 las partes internas y exlernas adecuadas los
problemas de control interno que haya detectade, mediante las lineas de reporte
establecidas, para que la Administracién, las unidades espacializadas, en su caso, y
las instancias de supervisidn, evaliien oportunamente dichas cuestiones.

b) El personal puede identificar probiemas de control interno en el desempeiio de sus
responsabilidades. Asimismo, debe comunicar estas cuestiones internamente al
perscnal en Ia funcidn clave responsable del control interno © proceso asociado v,
cuando sea necesario, a otro de un nivel superior a dicho responsable. Dependiendo
de la naturaleza de los temas, el personal puede considerar informar determinadas

cuestiones al drgano de gob:erno en su ¢aso, o al {la) titular. Tales problemas pueden B
inchir: %8
Ad

« Problemas que afectan al conjunto de la estructura organizativa 0 se extienden 2
fuera de ia Instilucion y recaen sobre los servicios tercerizades, contratistas o =

proveedores.

* Problemas gue no pueden corregirse debido a intereses de la Administracion, como
la informacion confidencial o sensnb!e sobre actos de corrupmén abuso, desperdicio
u otros actos ilegales.
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¢} En funcién de los requisitos Iegaiesr o de cumplimiento, la institucidn tambign puede
requerir informar de los problemas a los terceros perinentas, tales como legisladores,
regutadores, organismos normativds y deméas encargados de la emisién de criterios v
disposiciones normativas a las que Ja Institucion esta sujeta.

P17.P102, Evaluacion de Problemas

La administracion debe evaluar y decumentar los problemas de controf internc y debe
determinar las acciongs correctivas apropiadas para hacer frente oportunamente a los
problemas y clef iciencias detectadas. También debe evaluar los problemas que han sido
identificados mediante sus aclividades de supervision o a fravés de la informacion
proporcionada por el personal, y debe dete{rmmar sf alguno de eslos problemas reportados se
ha convertido en una deficiencia de controf interno. Estas deficiencias requieren una mayor
evaluacion y correccion por parte de la administracion. Una deficiencia de control interno puede
presentarse en su disefio, imp[ementaciél} o eficacia operativa, asl como en sus procesos
asociados. La administracion debe determin;ar. dado el tipo de deficiencia de control interno, las
acciones correctivas apropiadas para remeq!iar la deficiencia oportunamente.

|
Adicionaimente, pucde asignar responsabilidades y dalegar auforidad para la apropiada
remediacion de [as deficiencias de control interno,
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P17.R103. Acciones Corractivas

La administracion debe poner en practica y documentar en forma oportuna las acciones para
corregir las deficiencias de control interno. Dependienda de Ia naturaleza ds la deficiencia, el
organo de gobierno, en su caso, e (la) §titular o la administracién deben revisar la pronta
correccion de las deficiencias, comunicaf las medidas correctivas al nivel apropiado de la
esiructura organizativa, y delegar &l personal apropiado la autoridag y responsabilidad para
realizar las acciones correclivas. El proceso de resolucién de auditorla comienza cuando los
resultados de las revisiones de control o evaluaciones son reportados a la Administracién, y se
termina sélo cuando las acciones pertinen_ftes se han puesto en practica para (1) corregir las
deficiencias identificadas, (2) efectuar ‘mejoras o (3) demosfrar que los hallazgos v
recomendaciones no justifican una accion por parte de la administracion. Esta Gltima, bajo la
supervision del organo de gobiarnc o del :(la) titular, monitorea el estado de los esfuerzos de
correccidn realizados para asegurar gue se llevan a cabo de manera oportuna.

1

4. Sujetos y Funciones en el Control Interno

El contro! interno es parte de las obligaciones y responsabilidades det (la) titular de la
institucién, con ef apoyo de la administracién y del resto de los servidores publicos. Por ello, los
cinco componentes del marco se presentan en el contexto del titular u érgano de gobierno y de
la administracion de la institucion. No obsténte, todos los servidores pUblicos son responsables
del contro} interno. En general, las funcidnes y responsabilidades del cantrol interno en una

Institucion se pueden categorizar de 1a siguiente manera: 3

D=

: £

. . ; < 28

« Organo de Gobierno ylo Titular. ; . - 84
. N pussenang

Es el principal responsable e interesado de que la institucion disponga de un adecuado s Wb

control interno. Por ello es responsable ide instruir, vigilar y monitorear su correcto disefio, 5

. . " . T H fae]

implementacion, actualizacion y mejora. : &5

H {3 43

I

« Comité de Desarrollo Institucional {CD1).
Organo Colegiado o especializade presidido por el {la} titutar y conformado por titulares de
las unidades administrativas de la institucion a fin de coordinar, deliberar y adoplar las
acciones para fortalecer el control intérno, administrar los riesgos, implementar medidas
correctivas, o que impulsen |a §nnovaciéfn, eficiencia o eficacia da la gestion gubernamental.

s Administracién.
Integrado por los titulares de las unédai;ies administrativas y directivos responsables de las
actividades. Lo anterior incluye el disier‘to, la implementacién y la eficacia operativa del
centrol interno. La responsabilidad de la administracidn en materia de control interno varia
de acuerdo con las atribuciones y ;funciunes gue tiene asignadas en la estructura
organizacional.
De igual modo, la administracion, por lo general, cuenta con el apoyo adicional de unjdades
aspecializadas para disefiar, implementar y operar el control interno en los procesos de los
cuales son responsables (comitélunidéd de administracidn de riesgos, comitélunidad de
cumplimiento legal, comité/unidad de control interno, comitéfunidad de ética, etc.), por lo
que en dichos casos se trata de uha re};ponsabilidad que comparten la adminisiracion v las
unidades especidlizadas. En estos Cfasos de co-responsabilidad, deben existir en ia
institucién lineas claras de autoridad que delimiten la responsabilidad de cada semvidor
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pliblico, a fin de permitir una adecuadé rendicién de cuentas y la oportuna correccién de
debilidades detectadas en el control inte;rno.

» Unidad Especializada.
Unidad administrativa que apoya al (Ia) titutar o, en su caso, al 6rgano de gobierno y a la
administracion exclusivamente en la iabor de supervisar y dar seguimiento a las accionas de
disefio, implementacidn, mejora vy actualizacuén del contro!l interno para apoyo, en su caso,
de unidades especializadas y establscidas para tal efecto. Para efecto del Marco, la
vigilancia por parte del érgano de goblemo en su caso, o del (la) titular estd implicita en
cada componente y principlo. :

» OIC/OCDAS:
a) Realizan auditorfas internas con el objetivo de apoyar at (1a) titular o al érgano de
gobierno en la supervisar el d;sgﬁo idoneidad y operacion del control interno.
b) Asesorar a la administracién piblica en e! disefio, implementacién y puesta en
marcha de acciones de mejora; asl como en las actividades de evaluacion,
mantenimiento y mejora del cc@rjtrol interno.

s Servidores plblicos.
Todos los servidores plblicos de la institucién, distintos al (la) titular v a la
adminislracién, que apoyan en la operacnén del control interno, y son responsables de
informar sobre cuestiones o deficiencias relevantes que hayan identificado en relacion
con los objetivos institucionales :de operacion, informacion, cumplimiento legal,
salvaguarda de los recursos y prevencion de fa corrupcion.

a o

Bolelr: QB y
Archive del Esin

X =

« Instancia de Supervision. f = -
Es ta unidad independiente de Ios; responsables directos de los procesos, que evalia i
el adecuado disefio, implementacian y operacion del control interno.

de Gobierno

3
—
5]

it
2]
&
3
ik}
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s Secretaria de la Contraloria General.

Encargada y facultada de emitir el marco integrado de control interno para la administracién
pblica estatal y emitir fos lineamiehtos que orienten, coordine y homologuen en Jas
dependencias y enfidades las tareas cie disefio, implementacion, mantenimiento, mejora,
vigilancia y seguimiento.

De igual forma, con € objetivo de a;ﬂoyar e informar al Ejecnlivo del Estado sobre fa
situacién que guarda el control interno en la APE debera realizar auditorfas, revisiones e
inspecciones, Informa sus hallazgos y areas de oporiunidad directamente al 6rgano de
gobierno o al (la) titular, :

La siguiente figura ilustra de manera general las responsahilidades institucionales en
relacién con el éontrol interno.

SUJETOS INVOLUCRADCS EN EL D!SEF}O, IMPLEMENTACION, EVALUACION Y MEJORA
CONTINUA DEL CONTROL INTERNO
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ta Adminstracdn debe disponer de ura wedad opavativa exclusva para cosdyuvar en a3 lareas cue i—:—’ “
inveducren & disello, implemantacin, administiaciln, auatuacifn y megra daf s stema da dontred indetna, (& {—’3
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. . fa .. . b TGRS
El {Ia} tituiar y ta administracidén son responsables y principales interesados del Control Interno. o

La unidad especializada, presidida por el {fa) titular de la instancia, es la responsable de
determinar las acciones para disefiar e implementar e} control interno, asi como promover y
vigitar su operacion, suficiencia, idoneidad y mejora continua apoyados por una unidad
operativa espacializada.

oilerng

-| Secrezria
de B

Los érganos fiscalizaderes o de confrot Gnicamente contribuyen al fortalecimiento y mejora del
contrel interno a partir de los sefalamientos derivados de sus revisiones, svaluaciones y
auditorias que practican para conocer la gestibn gubernamental. La responsabilidad sobre e
control interno recae sobre el (1a) titular de la institucién y la administracién, '

§. Evaluacién del Control Intetno .

£l proposito de esta seccién es proporcionar al {la) tilar, en su caso, al drgano de gobierno, a
la administracion y a las instancias de supervision, 1os elementos a considerar para evaluar si
el control interno de la Institucién es apropiédo.

5.1. Elementos de un Control Interno Apropiado
Un control interno apropiado proparciona una seguridad razonable sobre la consecucidn de los
objefivos institucionales. Para ello es necesario que:

v Gada uno de Jos 5 companentes y 1os 17 principios del control intemo sea disefiado,
implementado y operado adecua'damente, conforme al mandato y circunstancias
especificas de la institucion. ‘
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¥ Los cinco componentes y los 17 principios operen &n conjunto y de manera sistémica.

8i un principic o un componente no cumple con estos requisitos o si los componentes no
operan en conjunto de manera sistérica, el control interno no es apropiado.

§.2. Aspsctos de la Evaluacion del Control Interno

5.2.1. Disedio & Implementacidn

Al evaluar el disefic det control interno, se debe determinar si los controles, por 8! mismos y en
conjunto con otros, permiten alcanzar los objetivos y responder a sus riesgos asociados. Para
evaluar la implementacion, la administracion debe determinar si el control existe y si se ha
puesto en operacion. Un control no puede ser efectivamente implementado st su disefio es
deficiente.

Una deficiencia en &l disefio ocurre cuando;

¢ Falta un control necesario para lograr un objetivo de control.

+« Un controf existenle esta disefiado de modo que, incluso si opera de acuerdo al disefo,
el objetive de control no puede alcanzarse.

« [Existe una deficiencia en la implementacién cuando un control, adecuadamente
disefiado, se establece de manera incorrecta. '

Al evaluar la eficacia operativa del control interno, la administracion debe determinar si se
aplicaron controles de manera oportuna durante el periodo bajo revision, la consistencia con Ja
que éstos fueron aplicados, asl como el personal que los aplicd vy los medios ulilizados para

elin. Si se utilizaron controles sustancialmente diferentes en distintas etapas del periodo bajo .~,§
revision, la administracion debe evaluar la eficacla operativa de manera separada por cada §§
procedimiento individual de control aplicado. Un control carece de eficacia operativa si no fue 1‘}2
disefiado e implermentado eficazmente. = 8 ;
Una deficiencia an la operacidon se presenta cuarido un controt disefado adecuadamente, se 2
gjecuta de manera distinta a como fue disefiado, o cuando el servidor pablico que gjecuta el it .
confrol no posee la autoridad o Ia competencia profesional necesaria para aplicarlo =5
eficazmente. oo

£.2.2. Efecto de las Deficiencias en el CGontrol Interno

La administracion debe evaluar las deficlencias en los controles que fueron detectadas por
medio de las evaluaciones continuas (autoevaluaciones) © mediante avaluaciones
independientes, ‘efectuadas por revisores intefnos y externos, generalmentg, los auditores
internos y los Organos de Control Interno respectivamente. Una deficiencia de control interno
existe cuando el disefo, la implementacion, ia operacién de los controles, imposibilitan a la
Administracion, asi como los demas servidores publicos en et desarrollo normal de sus
funciones, la consecucidn de los objetivos de control y [a respuesta a los riesgos asoclados.

La administracion debe evaluar ta relevancia de las deficiencias identificadas. La relevancia se
refiere a la importancia relativa de una deficiencia en el cumplimiento de los obhjetivos
institucionales. Para definir la relevancia de las deficiencias, se debs evaluar su efecto sobre Ja
consecucién de los objetivos, tanto a nive! Institucidn como de transaccion. Tamblén se dabe
avaluar la relevancia de las deficiencias considerando ia magnltud de! impacto, la probabilidad
de ooutrencia y la naturaleza de fa deficiencia.

La magnitud del impacto hace referencia al efecto probable que la deficiencia tendria en &
cumplimiento de los objetivos, ¥ en ella inciden factores como el tamario, la recurrencia y la
duracion del impacto de la deficiencia. Una deficiencia puede ser mas significativa para un
objetive que para otro. ;

Tomo CXCVIIl * Hermosillo, Sonara * Namero 40 Secc. || » Jueves 17 de Noviembre de 2016

33
Boletin Oficial



La probabilidad de ocurrencia se refiere a _[a posibilidad de que la deficiencia efectivamente se
malerialice e impacte la capacidad institucional para cumplir con sus objetivos. .

La naluraleza de la deficiencia involucré factores como el grado de subjetividad de la
deficiencia y si ésta surge por corrupcién, o transgresiones legales o a la integridad.

El érgane de goblerno, en su caso, o el (té) titular deben supervisar, generaimente con apoyo
del drgano de controf interno, la adecuada evaiuacion que al efecto haya reatizado la
administracion respecto de las deficiencias jden!iﬁcadas.

l.as deficiencias deben ser evaluadas tanto individualmente como en conjunto. Al evaluar la
relevancia de las deficiencias, se debe considerar la correlacidn existente entre diferentes
deficiencias o grupos de éstas. La avaluacidn de deficiencias varfa en cada Institucion debido a
las diferencias entre objetivos institucionate:s.

La adminisiracion debe determinar st cada uno de los 17 principios se ha disedado,

implementado y operado apropiadamente, ‘asi como elaborar un informe ejecutivo al respecto.

Como parte de este informe, la administraéién debe considerar &l impacto gue las deficiencias

identificadas tienen sobre los requisitos de documentacién. Para mayores detalles sobre la

documentacion del control interno, véase la seccién 4, parrafos noveno y décimo de este

Marco. La administracién puede consnderar los puntos de interés asociados con los principios
como parte del informe ejecutivo. :

Si un principio no se encuentra disaﬁlado, implermentado y operando eficazmente, el
componente respectivo es ineficaz e inapropiado.

o]

Con base en los resultados de! informe ejécusivo de cada principio, la Administracion concluye

si el disefio, fa implementacion v la eﬁcac{a operativa de cada uno de los cinco componentes “g 5
de control internc son apropiados. La administracién también debe considerar si los cinco 53
componentes operan eficaz y apropiadamente en conjunto. Si uno o mas de los cinco g§
compenentes no son apropiadameante disefados, implementado y operado, o si no se i
desarrolla de manera integral y sistémica, entonces el control interno no es efectivo. Tales ‘D""“"“"’;“’
determinaciones dependen del juicio profesjionai, por lo que se debe ejercer con sumo cuidado i mg
y diligencia profesionales, y sobre la base de conecimientos, compelencias y aptitudes técnicas &g
y profesionales adecuadas y suficientes. §§

§. . Consideraciones Adicionales.

El presente Marco integra el trabajo en conjunto de las entidades federativas a fravés de sus
6rganos estatales de control, para proponer el modelo estatal del marco integrado de control
interno para el sactor plublico, que seria en lo apiicable, el modelo a seguir para estandarizar y
homotogar en todos los estados los criterios v conceplos en materia de control interno, para
asegurar de manera razonable el cumpitmlento de los objetivos y metas Institucionales en la
administracién ptiblica estatal, :

Es importante mencionar que el moedelo egstatal del marco integrado de control interno para et
sector publico es una oporiunidad para hoinologar criterios vy estandarizar conceptos, cuidando
ia autonomia y de cada entidad federativa; per lo tanto, se considera oportuno que el presente
modelo sirva de marco para emitir guias o bien linsamientos con metodologlas mas especificas
que proporcionen certidumbre y orden a Ia adopcion, adaptacion del control interno para cada
estado.

Por Gitimo, se muestra la situacion actual ide la adopcién e implantacion del control interno en
las entidades federativas a través de la implementacion de sus normas generales de conlrol
interno, asl como la utilizacion del sistema’@e evaluacién del control interno institucional.
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7. Responsabilidades.
Los fias) titulares de las dependencias y entldades son los principales responsables de la
aplicacién de las presentes disposiciones y de los lineamientos que emita la Secretaria de la
Conlraloria General a efecto de especific lear y homalogar los procesos y aclividades para
disedar, implementar, evaluar, maniener | y mejorar €| confrol interno de la administracién
publica estatal,

Para el cumplimento de su fesponsabilidad, los (las) titulares integraran el comité de desarrollo
institucional y apoyardn en la administraé:ién y los servidores publicos que designe como
unidad especializada cuyas obligaciones son las establecidas en las presentes disposiciones y
los lineamientos que emita la Secretaria de la Contralorla General mencionadas en e¢i parrafo
anteriar. :

Las dependencias y entidades deberan g‘:lasiﬁcar los mecanismos de Control preventivos,
detectivos y correctivos. En ese sentido las dependencias y entidades, deberan implementar en
primer término los preventivos asi como privitegiar las practicas de autocontrol, para evitar que
se produzea un resultado o acontecimiento ino deseado o ingsperado.

i
La Secretaria de la Contratorfa General, pQr st 0 a través de los OIC y OCDA, conforme a sus
atribuciones, verificara el cumplimiento de las presentes disposiciones.

i

Las Evaluaciones del Sistema de Control i'n‘;terno se realizaran a través de un proceso mediante
el cual se determinardn las observaciénes, eficacia o debiiic{ades identificadas y las
recomendaciones correspondientes.

B <
£l marco legal aplicable en la prestacion de;’ los servicios y ia realizacidn de tramites es la base ég
det control interno institucional, tanto en su entorno general de operaciéon como en los procesos f %
y actividades especificas establecidas en Instrumentos de creacion. De manera similar actdan g
ia reglamentacion y normas técnicas aplicables a la gestion enfocada al cumplimiento de los < :% L
objetivos institucionales y a la rendicién de cuentas interna y externa. 2"“““‘3’“
Los actos u omisiones que impliquen el incumplimiento a los preceptos establecidos en el ° ?ii
presente acuerdo y demds disposiciones afplicab!es que emita la Secretarla de la Contraloria %_’»f:»;
General en la materia, serdn sancionados de conformidad con los establecido en la Ley de ﬁg

Responsabilidades de los Servidores Pﬂblidos del Estado vy de los Municipios

ARTfCULOS TRANSITORIOS

PRIMERO.- EI presente acuerdo entrara en wgor el dia siguiente de su pubilcaclon en el
Baletin Oficial del Gobierno det Estado.

SEGUNDO.- El cumplimiento a lo establacido en o] presente acuerdo se realizard con los
recursos humanos, materiales y presupués’tarios que tengan asignados las dependencias y
entidades de la administracion publica estatal, por lo que no implicara la creacion de
estructuras ni la asignacion de recursos adihionales

Dado en la Secretaria de la Contraloria General en la Ciudad de Hermosillo, Sonora a 11 de
noviembre de 2018. ;

bEA A CONTRY LORIA GENERAL
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6to de ta Ley 295 dsl Bolstin Oficlal.

El Boletin Oficial solo publicara Documentos Originales con flrmas autdgrafas, previo el pago de la cuota co-
rrespondlents, sin que sea oblligatoria la publfcacion de las firmas del documento, (Articulo 6£o de laLey 295
del Boletin Oficial]

La Direccitn General del Boletin Oficlal y Archiva del Estado le Informa que puede adquirir los efem-
plares del Boletin Oficlal en las Agencias Fiscales de Agua Prieta, Nogales, Ciudad Gbregon, Caborca,
NavoJoa Cananea, 5an Luis Rig Colorado, Puerto Peiiasco, Huatabampo, Suaymas y Magdalena.




