REGLAMENTO DE LA LEY SOBRE EL USO DE FIRMA ELECTRONICA AVANZADA PARA EL ESTADO DE SONORA
CAPITULO |
DISPOSICIONES GENERALES
Articulo 1°.- El presente ordenamiento tiene por objeto reglamentar las disposiciones de la Ley sobre el Uso de Firma
Electronica Avanzada para el Estado de Sonora aplicables a los actos, procedimientos administrativos y servicios que se
Ileven a cabo en la Administracion Publica Estatal y entre ésta y los particulares.

Articulo 2°. - Para los efectos de este Reglamento, ademads de las definiciones establecidas en la Ley, se entendera por:
. Administracion Publica Estatal: Las Dependencias, Entidades, asi como las unidades de apoyo directamente
adscritas al Ejecutivo del Estado;

1. Dependencias: Las que seiala el articulo 22 de la Ley Organica del Poder Ejecutivo para el Estado de
Sonora;

1. Entidades: Las que senala el articulo 3° de la Ley Organica del Poder Ejecutivo del Estado de Sonora;

V. Ley: La Ley sobre el Uso de Firma Electronica Avanzada para el Estado de Sonora;
V. Contraloria: La Secretaria de la Contraloria General;
VI. Clave Privada: Los datos que el firmante genera de manera secreta y utiliza para crear su firma electrénica

avanzada, a fin de lograr el vinculo entre dicha firma electronica avanzada vy el firmante;

VIIL. Autoridad Certificadora: La Secretaria de la Contraloria General a través de la Direccion General de
Tecnologia Informatica;

VIII. Autoridad Registradora: La dependencia, entidad, unidad administrativa u 6rgano que tramita las
solicitudes de expedicion de certificados de firma electronica avanzada ante la Autoridad Certificadora,
asimismo, administra la parte documental del procedimiento;

IX. Clave Publica: Los datos contenidos en un Certificado que permiten la verificacion de la autenticidad de la
Firma Electronica Avanzada del firmante;

X. Certificado: Certificado de Firma Electrénica Avanzada;

XI. Registro: Registro de Certificados que contiene la informacion de los Certificados de Firma Electrénica
Avanzada emitidos por la Autoridad Certificadora;

XII. Promocién Electrénica: Las solicitudes, tramites o promociones que los particulares realicen a través de
medios electronicos y firma electrénica ante las dependencias, entidades y demdas unidades administrativas
de la Administracion Publica Estatal, para el cumplimiento de obligaciones, ejercicio de derechos,
obtencion de un beneficio o servicio publico, dar respuesta a un requerimiento o solicitud, o en general,
para que la autoridad interpelada emita la resolucion correspondiente; y

XIII. Titular de un Certificado: La persona que crea sus claves privada y publica, genera su Requerimiento de
Certificacion y obtiene un certificado de Firma Electronica Avanzada ante la Autoridad Certificadora.

Articulo 3°.- Las dependencias y entidades promoveran entre los servidores publicos el uso de los medios electrénicos
y firma electrénica, con el propdsito de agilizar y simplificar los procedimientos para la realizacion de los actos,
convenios, comunicaciones, procedimientos administrativos, tramites y la prestacién de servicios publicos que tienen a
su cargo.

Articulo 4°.- El empleo de los medios electrénicos y firma electrénica en las dependencias y entidades y por los
particulares, estard sujeto a los principios y excepciones contenidos en los articulos 4° y 5° fracciones | y Il de la Ley.

Articulo 5°.- Para los efectos de este Reglamento, se consideran dias habiles todos los dias del afno con excepcion de
los sdbados y domingos ni el 1° de enero; el primer lunes de febrero en conmemoracion del 5 de febrero; el 24 de
febrero; el tercer lunes de marzo en conmemoracion del 21 de marzo; el 1° y 5 de mayo; el 17 de julio; los dias 15 y
16 de septiembre; el 12 de octubre; el 2 de noviembre; el tercer lunes de noviembre en conmemoracion del 20 de
noviembre; el 25 de diciembre, los que determinen las leyes federales electorales y locales electorales, en caso de
elecciones ordinarias, para efectuar la jornada electoral; y los periodos vacacionales oficiales que determinen las
autoridades competentes de la Administracién Pablica Estatal.



Articulo 6°.- En los procedimientos que se deriven de la aplicacién de la Ley o éste Reglamento, se aplicard para
substanciarlos, la Ley de Procedimiento Administrativo del Estado de Sonora.

CAPITULO I
DE LAS ACTUACIONES Y PROMOCIONES ELECTRONICAS

Articulo 7°.- Las dependencias y entidades deberan contar con los equipos y sistemas tecnolégicos que permitan
efectuar actuaciones electrénicas entre si, asi como para recibir las promociones electronicas que formulen los
particulares, en términos de la Ley y de este Reglamento, procurando que dichos instrumentos representen mejoras en
los tiempos de atencion a los particulares, disminucion de costos, oportunidad para elevar la eficiencia y transparencia,
incrementar la productividad y mejorar la calidad de los servicios que se prestan.

En caso de que el particular haga uso de los medios electronicos y la firma electrénica en el inicio de un procedimiento
publico, se entendera que acepta desarrollarlo por dichos medios y esta de acuerdo en los términos y condiciones
establecidos para uso.

Articulo 8°.- Los particulares que efectien promociones electronicas mediante el uso de medios electronicos y firma
electrénica a las dependencias y entidades, aportaran los datos que sean requeridos para la obtencién o prestacién de
un servicio a través de los medios electronicos que sean necesarios, sin perjuicio de aquellos casos en que sea
necesaria la comprobacién fehaciente de su identidad, en los cuales deberan emplear firma electrénica avanzada.

Articulo 9°.- Las dependencias y entidades deberdn prever que los programas informaticos, asi como los formatos
electronicos, contengan los elementos suficientes que permitan incorporar los datos de identificacién de los particulares
que en aplicacién de la Ley y el presente Reglamento, utilicen medios electrénicos y firma electrénica avanzada.
Articulo 10.- La Autoridad Certificadora publicara los tramites y servicios que se podran prestar en las dependencias y
entidades mediante el uso de medios electrénicos y firma electrénica; para tal efecto, a través de su pagina electronica
se pondran a disposicion de los particulares los formatos correspondientes.

Articulo 11.- Las dependencias y entidades deberan generar un acuse de recibo electronico para hacer constar la
recepcion de promociones o actuaciones electronicas, el cual debera contener:

. Fecha y hora del depdsito de la promocién o actuacién electrénica;
1. Fecha y hora de apertura de la promocion o actuacion electronica;

MI. Descripcién de la promocidn o actuacion electrénica;

V. Nombre de la Dependencia o Entidad que recibe;
V. Datos de quien realiza la promocion o actuacion electronica; y
VI. La indicacion, en el sentido que el promovente acepta expresamente que las subsiguientes notificaciones

se efectuaran por el mismo medio.

Los particulares que hagan uso de los medios y firma electronica, deberan generar un acuse de recibo electrénico para
hacer constar la recepcion de las notificaciones, actos o resoluciones que realice o emita la autoridad ante la que se
realice el trdmite o promocién.

Articulo 12.- En los mecanismos que se establezcan para realizar actuaciones y recibir promociones electrénicas, las
dependencias y entidades deberan adoptar medidas de seguridad que permitan garantizar la integridad, autenticidad y
confidencialidad de la informacién de los registros electrénicos que se generen con motivo de su instrumentacion.

Articulo 13.- Cuando las promociones electrénicas o la documentacién que las acompana no puedan atenderse por
contener virus informdticos u otros problemas técnicos imputables al solicitante, la dependencia o entidad debera
requerirlo a efecto de que subsane la deficiencia respectiva dentro del termino de cinco dias hébiles, apercibiéndolo de
que en caso de no atender el requerimiento, se tendra por no presentada su promocién o por no exhibida la
documentacion en su caso.

Articulo 14.- Deberan presentarse en forma impresa las solicitudes a las que se acompanen documentos que no se
encuentren digitalizados, sin perjuicio de que en promociones posteriores se cumplan con los demdas requisitos
previstos en este Reglamento y se opte por realizar las subsiguientes promociones de manera electronica, asi mismo
deberan presentarse en forma impresa las solicitudes que deban acompanarse con documentos originales.



Articulo 15.- Las dependencias y entidades que efecttien actuaciones y reciban promociones electronicas, deberan
contar con un archivo electronico para su resguardo una vez que se haya finalizado el tramite o procedimiento
correspondiente.

El archivo electrénico deberd garantizar que se respeten los criterios especificos en materia de clasificacion vy
conservacion de documentos, asi como de la organizacién de archivos, contenidos en la Ley de Acceso a la
Informacion Puablica para el Estado de Sonora y demds disposiciones aplicables.

Articulo 16.- La conservacion y administracién de la informacién contenida en medios electronicos debera observar
como normas minimas de seguridad, lo siguiente:

. La informacién deberd ser respaldada en cada proceso de actualizacion de documentos;

1. Se deberd mantener una copia de seguridad en el lugar de operacion de los sistemas de informacion y otra
en un centro de almacenamiento de datos electronicos especializado;

MI. El esquema de respaldo deberd incrementarse en forma gradual con el objeto de mantener la historia de la
informacién en el minimo de versiones posibles;

V. El archivo electrénico debera contar con sistemas de monitoreo y alarmas que se activen cuando ocurra un
evento no autorizado o fuera de programacion, para el caso de eventuales fallas de las medidas de
seguridad; y

V. La existencia de un programa alternativo de accién que permita la restauracion de servicio en el menor

tiempo posible, en caso que el archivo electronico deje de operar por causas de fuerza mayor.
Articulo 17.- Los documentos electrénicos suscritos por medio de firma electronica avanzada deberan permitir verificar
la integridad y autenticidad de los mismos al ser impresos, mediante una cadena de caracteres asociados al documento
electronico y constituirdn una copia fiel del documento original.

CAPITULO 11l
DE LA AUTORIDAD CERTIFICADORA

Articulo 18.- Corresponde a la Autoridad Certificadora, ademas de lo previsto en la Ley, el ejercicio de las siguientes
atribuciones:

. Establecer un Registro, que garantice la disponibilidad de la informacién, de manera regular y continua, a
través de su pagina de Internet;

1. Iniciar el procedimiento para actualizar las disposiciones técnicas que permitan el uso de tecnologias y
medios electronicos, de conformidad con la Ley y el presente Reglamento;

1. Proporcionar al solicitante de un Certificado, los programas de cémputo necesarios para la generacion de sus
claves privada y publica, en forma secreta y bajo su total control;

V. Ofrecer el servicio de suspension de Certificados en linea;

V. Elaborar planes de seguridad y de contingencia, por el uso de medios electrénicos y firma electronica por
parte de los usuarios;

VI. Contar con medidas de seguridad para proteger la infraestructura tecnoldgica, los procesos, la informacion y
los datos derivados de la operacion como Autoridad Certificadora;

VII. Contar con medidas y mecanismos de respaldo de informacién de acuerdo a la normatividad establecida en
la materia;
VIII. Asesorar a los usuarios de medios electronicos y firma electronica que efecttien tramites y/o servicios ante las

dependencias y entidades, en su manejo y utilizacién;

IX. Asesorar y capacitar a los sujetos establecidos en el articulo 2° de la Ley en el manejo y utilizacion de
medios electronicos y firma electronica cuando asi se solicite por los mismos;

X. Actualizar la tecnologia aplicada al uso de medios electronicos y firma electrénica de conformidad con los
estandares tecnologicos internacionales vigentes y a disponibilidad presupuestal; y



XI. Emitir certificados digitales que cumplan al menos con los requisitos establecidos en el presente Reglamento,
asi como revocarlos inmediatamente después de tener conocimiento de cualquiera de los supuestos previstos
en el Capitulo VII de este reglamento relativo a la Revocacion, Suspensién y Renovacién de los Certificados.

Articulo 19.- La Autoridad Certificadora podra celebrar convenios de colaboracién con los sujetos que se establecen en
el articulo 2° fracciones, I, II, lll, IV y V de la Ley, a fin de asumir total o parcialmente las funciones y servicios en
materia de firma electronica que establecen la Ley sus disposiciones reglamentarias. En los convenios que se celebren
conforme a este articulo se incluird entre otros aspectos, los siguientes:

. Homologacion normativa y técnica;

1. Costo del certificado;

1. La autoridad responsables de llevar el Registro; y

V. Vigencia del certificado.

CAPITULO IV
DE LA AUTORIDAD REGISTRADORA

Articulo 20.- Las dependencias y entidades que tengan a su cargo tramites y servicios mediante el uso de medios y
firma electrénica, deberan designar unidades administrativas que fungirdn como autoridades registradoras en su ambito

de competencia, quienes contardn con las atribuciones senaladas en la Ley y el presente Reglamento.

Articulo 21.- Corresponde a la Autoridad Registradora, para el mejor cumplimiento de las atribuciones previstas en la
Ley, el ejercicio de las siguientes funciones:

. Requerir para la identificacion del solicitante de un Certificado, su comparecencia personal, asi como la
presentacién de un documento de identidad vigente expedido por una autoridad oficial;

II. Recibir la Solicitud de Certificado con firma autografa del solicitante, en donde manifieste su conformidad
con los términos y condiciones de uso establecidos;

1. Validar la coincidencia entre los datos de la solicitud de Certificado y los datos del documento de

identidad;
V. Informar al solicitante sus derechos y obligaciones como titular de un Certificado;
V. Obtener del titular el acuse de recibo de Certificado; y
VI. Resguardar los datos de identidad electronica y documentacion proporcionada por el titular para su

identificacion, conforme a las disposiciones del presente Reglamento y la Ley de Acceso a la Informacion
Pablica para el Estado de Sonora.

CAPITULO V
DEL CERTIFICADO DE FIRMA ELECTRONICA AVANZADA Y EL PROCEDIMIENTO PARA OBTENERLO

Articulo 22.- Los Certificados deberan contener, ademds de los datos previstos en el articulo 31 de la Ley, los
siguientes:

l. La identificacion de la Autoridad Certificadora, sefalando su denominacién, direccion de correo
electrénico y su propia firma electronica certificada;

1. Los datos de la identidad del titular del Certificado, mencionando como obligatorios: correo electronico, y
como opcionales: drea de adscripcion, domicilio, pais, entidad federativa, municipio o delegacion; y

1. Clave publica.



Articulo 23.- Las autoridades registradoras deberdn comprobar fehacientemente la identidad del solicitante antes de
enviar la informacion a la Autoridad Certificadora para la emision del certificado correspondiente.

Dicha comprobaciéon la haran requiriendo la comparecencia personal del solicitante o de su representante legal
tratdndose de una personal moral o incapaces.

Articulo 24.- Los datos de creacion de firma, cuando sean generados por la Autoridad Certificadora, deberan ser
entregados al titular del Certificado, a través de la Autoridad Registradora, garantizando la recepcién de los mismos.

Articulo 25 - El Certificado deberd permitir a quien lo reciba verificar, en forma directa o mediante consulta electronica,
que ha sido emitido por la Autoridad Certificadora, con la finalidad de comprobar la validez del mismo.

Articulo 26.- Para la obtencion de un Certificado, se deberan satisfacer los siguientes requisitos:

. Presentar la solicitud de Certificado de acuerdo al formato que se indique por la Autoridad Registradora,
debidamente firmada, aceptando los términos y condiciones establecidos en la misma;

1. Las personas fisicas que ostenten la representacion legal de una persona moral, deberan acompanar copia
certificada de su acta constitutiva y en su caso, del instrumento que acredite su personalidad, debidamente
inscrito en el Registro Publico de la Propiedad y del Comercio; o bien su Registro Unico de Personas
Acreditadas vigente;

1. En el caso de servidores publicos, debera presentarse original del nombramiento respectivo o documento
que lo acredite fehacientemente como tal;

V. Proporcionar la informacion complementaria que se le solicite, en términos de la Ley y el presente
Reglamento;

V. Aceptar de manera expresa sujetarse a las condiciones de uso de la firma electronica previstas en el articulo
49 de la Ley;

VI. Realizar el pago de los derechos correspondientes, cuando sea el caso; y

VII. Permitir que la Autoridad Registradora realice el procedimiento de certificacion electronica de identidad

mediante el registro de huellas dactilares, fotografia, firma autégrafa y digitalizacion de documentos.

Articulo 27.- Seran obligaciones del solicitante: resguardar bajo su responsabilidad la clave privada en un medio
electronico, optico o magnético de acuerdo con las disposiciones que al efecto establezca la Autoridad Certificadora,
asi como acusar recibo del comprobante de emision del certificado al momento de recibir el mismo.

La Autoridad Registradora generard un expediente del titular y conserva alli la documentacion correspondiente y
resguardara la misma de acuerdo a la normatividad aplicable.

Articulo 28.- Una vez que la Autoridad Registradora reciba la documentacion e informacién suficiente al solicitante,
analizara ésta y contard con el término de tres dias habiles para solicitar mediante medios electronicos la expedicion
del Certificado a la Autoridad Certificadora, indicandole los datos necesarios del solicitante y sefalando que cumple los
requisitos necesarios para la obtencion de un Certificado.

Si la solicitud o los documentos que se anexen fueran confusos o incompletos, la Autoridad Registradora requerird al
solicitante para que en un término de tres dias hdbiles posteriores a su recepcion, la aclare o complete, apercibido de
que de no hacerlo, se tendrd por no presentada la misma solicitud o por no exhibidos los documentos en su caso.

Por su parte, la Autoridad Certificadora tendrd un término que no excedera de tres dias habiles contados a partir de la
fecha de recepcion de la solicitud formulada por la Autoridad Registradora para resolver sobre el otorgamiento o no del
Certificado. En caso de negativa, ésta se comunicara a la Autoridad Registradora por escrito fundando y motivando las
razones de la misma.

Si transcurrido el término que se senala en el parrafo anterior, no se resuelve respecto al otorgamiento o no del
Certificado, se entenderd resulta en forma negativa la solicitud presentada, sin perjuicio de que el solicitante pueda
alegar ante las autoridades correspondientes lo que a su interés convenga.

En caso de haberse resuelto la expedicion, el solicitante recibird su Certificado en un plazo no mayor a diez dias
habiles, contados a partir de la presentacién de la solicitud.



Articulo 29.- Las Autoridades Registradoras seran responsables del resguardo y uso de los datos personales y la
informacién del titular de un Certificado obtenida durante el procedimiento de emision, registro y consulta de
certificados, conforme a la normatividad en materia de acceso a la informacién publica y proteccién de datos.
Articulo 30.- Los solicitantes podran obtener su Certificado ante las Autoridades Registradoras que les corresponda, o la
que elijan libremente tratindose de particulares que no sean servidores publicos.
CAPITULO VI
DEL REGISTRO DE CERTIFICADO DE FIRMA ELECTRONICA AVANZADA
Articulo 31.- La Autoridad Certificadora integrard y operara el Registro, conforme a lo siguiente:
. El Registro serda publico y deberd mantenerse permanentemente actualizado y deberda contener la
informacién que corresponda a los Certificados, indicando si los mismos se encuentran vigentes,
revocados, suspendidos;

1. Dicha informacion podra ser consultada en la pagina web de la Contraloria;

1. Los convenios que se suscriban entre la Autoridad Certificadora y los sujetos a que se refiere el articulo 2°
de la Ley deberan estar inscritos en el Registro;

V. Se utilizard para la consulta de titulares de manera continua, regular y segura, y

V. Se protegerd la integridad y disponibilidad de la informacién utilizando medidas de seguridad, para mitigar
el riesgo y ataques en contra del sitio de Internet, tanto interna como externamente.

) CAP!’TULO Vil )
DE LA REVOCACION, SUSPENSION Y RENOVACION DE CERTIFICADOS

Articulo 32.- La revocacion de un certificado impide el uso legitimo del mismo por parte de su titular.

Articulo 33.- La revocacién de un Certificado procederd por las causales siguientes:

I. Cuando se adviertan inexactitudes en los datos aportados por el firmante para la obtencién del Certificad; y;

Il.- Por haberse comprobado que al momento de su expedicion el Certificado no cumplié con los requisitos
establecidos en esta Ley, situacion que no afectard os derechos de terceros de buena fe.

Articulo 34- La suspensién de un certificado, procederd por las circunstancias del articulo 37 de la Ley
Articulo 35.- Para solicitar la suspensién de un Certificado, el titular llevara a cabo las siguientes actividades:
. Acudir ante la Autoridad Registradora que originalmente le entregé el Certificado;
1. Presentar cualquier documento de identidad;
1. Presentar un escrito con firma autégrafa del titular o representante legal, en su caso, donde se sefnale la causa
por la cual se solicita la suspension del Certificado. Este escrito deberd contener lo siguiente:
a) Nombre del titular;
b) Clave Unica de Registro de Poblacién;
c¢) Domicilio; y

d) El nombre de la Autoridad Registradora a quien va dirigida la solicitud;



V. Presentar un poder especial para efectos de la solicitud de suspensién del Certificado, cuando dicha
solicitud se realice a través de un representante legal; y

V. Acusar recibo del comprobante de revocacion de Certificado expedido por la Autoridad Registradora, en donde
conste la fecha y hora de la suspension.

Articulo 36.- Toda revocacién 6 suspension de un Certificado deberd inscribirse en el Registro.

Articulo 37.- La Autoridad Certificadora podra renovar los Certificados por ella emitidos. Para ello, los titulares de
dichos certificados deberan presentar la solicitud correspondiente, en la que se deberd manifestar que no han cambiado
los datos o la informacién anteriormente presentada, y en caso que lo haya hecho, deberan hacerlo saber a la propia
autoridad en la misma solicitud, si perjuicio de que la autoridad los requiera para el mismo efecto.

Articulo 38.- La Autoridad Certificadora deberd establecer la vigencia de sus certificados emitidos, sin embargo, la
vigencia puede ser menor a peticién expresa del solicitante.

Articulo 39.- Los titulares que pretendan confiar en los Certificados digitales emitidos por la Autoridad Certificadora

deberan verificar, bajo su propia responsabilidad el estado de vigencia o revocacion de los mismos. La Autoridad
Certificadora publicara dicho estado en el Registro.

TRANSITORIO
Articulo Unico.- El presente Reglamento entrard en vigor al dia siguiente al de su publicacion en el Boletin Oficial del
Gobierno del Estado.

Dado en la residencia del Poder Ejecutivo del Estado de Sonora, en la ciudad de Hermosillo, Sonora, a los veinticinco
dias del mes de abril de 2008.

EL GOBERNADOR DEL ESTADO

EDUARDO BOURS CASTELO

EL SECRETARIO DE GOBIERNO

ROBERTO RUIBAL ASTIAZARAN

APENDICE:

B.O. 40 SECCION Il DE FECHA 19 DE MAYO DE 2008.



