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INTRODUCCION

El presente manual fue elaborado debido a la necesidad de prestar un mejor servicio que
garantice el uso correcto de los activos informaticos con los que actualmente cuenta la
Dependencia. El buen uso de los mismos permitira a la Secretaria alcanzar una mayor eficacia
y eficiencia en nuestra relacion laboral. Por tal motivo se deben tomar acciones apropiadas
para mantenerlos, usarlos, mejorarlos y protegerlos de diferentes riesgos como: violacidn de
privacidad, interrupcién de servicios, accidentes y desastres naturales, mediante politicas
gue nos permitan normar las actividades relacionadas con los Sistemas de Informacién.

Con el establecimiento de las politicas y estdndares de seguridad informatica se busca
garantizar que el material y los recursos de software de la Secretaria de Agricultura,
Ganaderia, Recursos Hidraulicos, Pesca y Acuacultura, se utilicen Unicamente para los
propdsitos para los que fueron asignados y sean operados de una forma confiable. Esto
permite una mayor integridad, confidencialidad y confiabilidad de la informacién que se
genera en la Institucién minimizando los riesgos de alteracion o pérdida en el uso de las
tecnologias de informacion.

OBJETIVO DEL MANUAL

El presente documento tiene por objetivo establecer y dar a conocer a todo el personal de la
Secretaria, los mecanismos de control necesarios, para asegurar la integridad,
confidencialidad y disponibilidad de la informacién electrénica de forma oportuna y
confiable.

JUSTIFICACION

El area de informatica de la Secretaria estd facultada para definir politicas y estdndares en
materia de informatica; asi como también para dar cumplimiento y seguimiento del mismo,
para beneficio Unicamente de la Dependencia.




ALCANCE

El presente documento establece los mecanismos de control que deberdn aplicar de forma
obligatoria los Servidores Publicos para el buen uso del equipo de computo, aplicaciones e
informacioén.

BENEFICIOS

Las politicas de seguridad e informatica establecidas en este documento son la base para la
proteccidn de los activos tecnolégicos e informacion de esta Secretaria.

SANCIONES POR INCUMPLIMIENTO

El incumplimiento del presente documento podra derivar en responsabilidad administrativa
y/o penal, segun la naturaleza y/o gravedad, cuya sancion sera aplicada por las autoridades
correspondientes.




POLITICAS

1. POLITICAS Y ESTANDARES DE SEGURIDAD DEL PERSONAL

1.1. De los Usuarios

Todo usuario de la Dependencia, que maneje bienes y servicios informaticos asume el

compromiso de operar bajo los principios de confidencialidad de la informacion y de uso

adecuado de los recursos, asi como el apego estricto a las politicas de seguridad informatica

del presente manual.

1.2. Induccion a los temas en Seguridad Informatica.

Todo empleado de nuevo ingreso debera:

Leer Manual de Politicas de Seguridad Informatica, donde se dan a conocer las
obligaciones para los Servidores Publicos y las sanciones que pueden aplicarse en
caso de incumplimiento.

Firmar el documento “Aceptacién de Politicas de Seguridad” del Manual de Politicas
de Seguridad Informatica; estos deben ser anexados a los demds documentos
relacionados con su expediente personal.

1.3. Acuerdos de uso y confidencialidad a externos.

El Titular de la dependencia, Subsecretarios, Directores Generales y Directores de drea,

deberan verificar la existencia del documento de “Aceptacion de Politicas de
Seguridad” para el personal externo que realice labores en o para la Dependencia.
Firmar “Aceptacion de Politicas de Seguridad”, del Manual de Politicas de Seguridad
Informatica; al momento de su acceso a las instalaciones de la Dependencia.

Todos los usuarios externos y personal de empresas externas deben estar autorizados
por un miembro del personal de la Dependencia, quien sera responsable del control y
vigilancia del uso adecuado de la informacién y los bienes y servicios informaticos.

2. POLITICAS DE SEGURIDAD FiSICA Y AMBIENTAL.
Politica: Los mecanismos de control y acceso fisico para el personal y terceros deben permitir

el acceso a las instalaciones y areas restringidas de la Dependencia, sélo a personas

autorizadas para la salvaguarda de los equipos de cémputo y de comunicaciones, asi como

las instalaciones de la Dependencia.

La Dependencia implantara y velard por la efectividad de los mecanismos de
seguridad fisica y control de acceso que aseguren sus instalaciones. Asi mismo,




controlarda las amenazas fisicas externas e internas y las condiciones
medioambientales de sus oficinas.

e Todas las areas destinadas al procesamiento o almacenamiento de informacion
sensible, asi como aquellas en las que se encuentren los equipos y demas
infraestructura de soporte a los sistemas de informacidn y comunicaciones, se
consideraran areas de acceso restringido.

e Todos los sistemas de comunicaciones estaran debidamente protegidos con Ia
infraestructura apropiada de manera que el usuario no tenga acceso fisico directo.
Entendiendo por sistema de comunicaciones: el equipo activo y los medios de
comunicacion.

e El acceso de terceras personas debe ser identificado plenamente, controlado y
vigilado durante el acceso.

e las visitas internas y externas podran acceder a las dreas restringidas siempre y
cuando se encuentren acompafiadas cuando menos por un responsable del area de
informatica.

e Las visitas a las instalaciones fisicas de los centros de telecomunicaciones se hardn en
el horario establecido.

e El personal autorizado para mover, cambiar o extraer equipo de cdmputo es el
poseedor del mismo o el responsable del area de informatica y/o inventarios, a través
de formatos de autorizacién de entrada/salida.

e La Direccion General de Planeacion, Administracién y Evaluacion, notificard a las areas
correspondientes, las Altas y Bajas de usuarios, mediante formato establecido.

2.1. Resguardo y proteccidn de la informacién

2.1.1 Respaldo de la Informacion.

El drea de informatica apoyard de ser necesario en la generacién de copias de respaldo y
almacenamiento de la informacién critica, proporcionando los procedimientos para la
realizacidn de esta actividad. Cada Unidad Administrativa propietaria de la informacién, con
el apoyo del drea de informatica, debera realizar de manera periddica el respaldo de la
informacién que considere de vital importancia para el desarrollo de las funciones,
definiendo la estrategia a seguir y periodos de retencién para el respaldo y almacenamiento
de la informacion.

2.1.2 Copias de respaldo de la informacion.

2.1.2.1 Cada unidad administrativa serd responsable del respaldo y resguardo de la
informacidon generada en el drea, asi como de la restauracion, almacenamiento y tratamiento
de la informacion, velando por su integridad y disponibilidad.




2.1.2.2 El 4drea de Informatica debe definir las condiciones de transporte o transmisiéon y
custodia de las copias de respaldo de la informacion que son almacenadas externamente.

2.1.2.3Es responsabilidad de los usuarios de la plataforma tecnoldgica identificar la
informacidn critica que debe ser respaldada y almacenarla de acuerdo con su nivel de
clasificacion.

2.1.2.4 El usuario deberd reportar de forma inmediata al drea de Informatica, cuando detecte
que existan riesgos reales o potenciales para equipos de computo o comunicaciones, como
pueden ser fugas de agua, conatos de incendio u otros.

2.1.2.5El usuario tiene la obligacidn de proteger los CD-ROM, DVDs, memorias USB, tarjetas
de memoria, discos externos, computadoras y dispositivos portatiles que se encuentren bajo
su resguardo, aun cuando no se utilicen y contengan informacidn reservada o confidencial.

2.1.2.6 Es responsabilidad del usuario evitar en todo momento la fuga de la informacién que
se encuentre almacenada en los equipos de cdmputo personal que tenga asignados.

2.2. Controles de acceso fisico de equipo

2.2.1 Elresguardo de los equipos de cdmputo deberd quedar bajo el drea de departamento
de recursos materiales y bienes muebles, contando con un control de los equipos que
permita conocer siempre la ubicacion fisica de los mismos.

2.2.2 Cualquier persona que tenga acceso a las instalaciones de la Dependencia, deberd
registrar el equipo de computo, equipo de comunicaciones, medios de almacenamiento y
herramientas que no sean propiedad de la Dependencia, el cual podrdn retirar el mismo dia,
sin necesidad de tramite alguno.

2.2.3 En caso de que el equipo que no es propiedad de la Dependencia permanezca dentro
de la institucidn mas de un dia habil, es necesario que el responsable de la oficina en el que
trabaja el duefio del equipo, debera notificar la salida.

2.3. Controles de acceso fisico a la infraestructura de comunicaciones.

2.3.1 las solicitudes de acceso al centro de cableado deben ser aprobadas por el drea de
Informatica; no obstante, los visitantes siempre deberan estar acompanados durante su
visita al centro de computo.




2.3.2 El adrea de Informdtica debe registrar el ingreso de los visitantes a los puntos de
cableado en una bitacora.

2.4. Infraestructura.
2.4.1 Deberdn considerar los estandares vigentes de cableado estructurado durante el
disefo de nuevas areas o en el crecimiento de las areas existentes.

2.4.2 Todo equipo de Tl debe ser revisado, registrado y aprobado por el drea de Informatica
antes de conectarse a cualquier nodo de la Red y desconectar aquellos dispositivos que no
estén aprobados.

2.4.3 La configuracion de Routers, switches, firewall, sistemas de deteccién de intrusos y
otros dispositivos de seguridad de red; debe ser documentada, respaldada por copia de
seguridad y mantenida por el drea de Informatica.

2.4.4 E| area de Informatica debe proveer las condiciones fisicas y medioambientales
necesarias para la proteccién y correcta operacién de los recursos ubicados en el centro de
computo, el cual deberd ser de vidrio preferentemente transparente; deben existir sistemas
de control ambiental de temperatura y humedad, sistemas de deteccién y extincidén de
incendios, sistemas de descarga eléctrica, sistemas de vigilancia y monitoreo y alarmas en
caso de detectarse condiciones ambientales inapropiadas. Estos sistemas se deben
monitorear de manera permanente.

2.4.5 El area de Informatica debe velar porque los recursos informdticos ubicados en el
centro de cdmputo se encuentran protegidos contra fallas o interrupciones eléctricas.

2.4.6 El adrea de Informatica debe asegurar que las labores de mantenimiento de redes
eléctricas, de voz y de datos, sean realizadas por personal idéneo y apropiadamente
autorizado e identificado; asi mismo, se debe llevar control de la programacién de los
mantenimientos preventivos.

2.5. Conectividad a Internet.

e La autorizacién de acceso a Internet se concede exclusivamente para actividades de
trabajo. Todos los usuarios tienen las mismas responsabilidades en cuanto al uso de
Internet.

e El acceso a Internet se restringe exclusivamente a través de la Red establecida para
ello, es decir, por medio del sistema de seguridad con Firewall incorporado en la
misma.




e No estd permitido acceder a Internet llamando directamente a un proveedor de
servicio de acceso y usando un navegador, o con otras herramientas de Internet
conectandose con un médem.

e Todas las actividades en Internet deben estar en relacién con tareas y actividades del
trabajo desempeiado.

2.5.1 Red Inalambrica (WIFI).

La red inaldmbrica es un servicio que permite conectarse a la red de Datos e Internet sin la
necesidad de algun tipo de cableado. Las condiciones de uso definen los aspectos mas
importantes que deben tenerse en cuenta para la utilizacién del servicio de red inaldmbrica,
estas condiciones abarcan todos los dispositivos de comunicacién inaldmbrica
(computadoras portatiles, Ipod, celulares, etc.) con capacidad de conexion Wireless.

2.5.2 Tecnologia.

e La red inaldmbrica usa el estandar 802.11b/g/n con cifrado WPA2. Por lo tanto, las
tarjetas de red inalambrica deben poseer la certificacion Wi-Fi™ de este estandar y
soportar los requerimientos descritos. Caso contrario se debe realizar algunas
actualizaciones previas de tratarse de un computador portatil.

e A pesar de que se usan amplificadores de sefial, la cobertura queda sujeta a diversos
factores, por lo que NO SE GARANTIZA en ninguna forma el acceso desde cualquier
punto fuera de cobertura.

e Solo sera soportado el protocolo TCP/IPV.4 en la red inaldmbrica.

e El drea de Informatica se reserva el derecho de limitar los anchos de banda de cada
conexion segln sea necesario, para asegurar la confiabilidad y desempefio de lared y
de esta manera garantizar que la red sea compartida de una manera equitativa por
todos los usuarios.

e El 4drea de Informatica, es la encargada de la administracidn, habilitacidon y/o bajas de
usuarios en la red inaldmbrica.

2.5.2.1 Identificacién y activacion

e Para hacer uso de la red inaldmbrica, el solicitante necesariamente debera ser
empleado la Dependencia.

e No se debe hacer uso de programas que recolectan paquetes de datos de la red
inalambrica. Esta prdactica es una violacidn a la privacidad y constituye un robo de los
datos de usuario, y puede ser sancionado.

e Con la finalidad de evitar responsabilidades, en caso de que algin usuario haga
cambio de cualquiera de los equipos previamente dado de alta, este necesariamente
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deberd comunicar al drea de informatica para su respectiva baja del equipo de la red
inaldmbrica.

2.5.2.2 Restricciones/prohibiciones de acceso a Internet
Con la finalidad de hacer un buen uso de la red inaldmbrica, se aplicardn las siguientes
prohibiciones:

e Eluso de programas para compartir archivos (Peer to Peer).

e El acceso a paginas con cualquier tipo de contenido explicito de pornografia.

e Eluso desitios de videos en linea o en tiempo real.

e Debido a las limitaciones de ancho de banda existentes NO se permite la conexién a

estaciones de radio por Internet.
e Usode JUEGOS "on line" en lared.

2.5.2.3 Excepciones
e En caso de eventos, cursos, talleres, conferencias, etc., se podran habilitar equipos
con acceso a la red inaldambrica de manera temporal por el tiempo necesario previa
solicitud de los interesados con una anticipacién de por lo menos dos dias habiles.
e En el caso de estos eventos las restricciones para acceder podran ser “anuladas”
temporalmente previa solicitud expresa por parte de la parte interesada y con
anticipacién de por lo menos dos dias habiles.

2.6. Proteccidn y ubicacion de los activos tecnoldgicos.
Los recursos tecnoldgicos, deben ser utilizados de forma ética y en cumplimiento de a los
reglamentos vigentes, con el fin de evitar dafios o pérdidas sobre la operacidn.

2.6.1 Todas las estaciones de trabajo, dispositivos mdviles y demas recursos tecnoldgicos
son asignados a un usuario, por lo cual es su compromiso hacer uso adecuado y eficiente de
dichos recursos.

2.6.2 Los recursos tecnoldgicos provistos a funcionarios y personal suministrado por
terceras partes son proporcionados con el Unico fin de llevar a cabo las labores asignadas;
por consiguiente, no deben ser utilizados para fines personales o ajenos a este.

2.6.3 El personal no debe utilizar sus equipos de computo y dispositivos mdviles personales
para desempefiar las actividades laborales.

2.6.4 Llos wusuarios no deben mover o reubicar los equipos de cédmputo o de
telecomunicaciones, instalar o desinstalar dispositivos, ni retirar sellos de los mismos sin la
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autorizacién del area de informatica, debiéndose solicitar a la misma en caso de requerir este
servicio.

2.6.5 El departamento de recursos materiales y bienes muebles serd la encargada de
generar el resguardo y recabar la firma del usuario informatico como responsable de los
activos informaticos que se le asignen y de conservarlos en la ubicaciéon autorizada por la
Area de Informatica.

2.6.6 El equipo de cémputo asignado deberd ser para uso exclusivo de las funciones
asignadas al usuario.

2.6.7 Sera responsabilidad del usuario solicitar la capacitacion necesaria para el manejo de
las herramientas informaticas que se utilizan en su equipo, a fin de evitar riesgos por mal uso
y para aprovechar al maximo las mismas.

2.6.8 Mientras se opera el equipo de cdmputo, no deberdn consumir alimentos o ingerir
liguidos, a menos que sea en botellas de plastico.

2.6.9 Se debe evitar colocar objetos encima del equipo o cubrir los orificios de ventilacidn
del monitor o del gabinete.

2.6.10 Se debe mantener el equipo informatico en un entorno limpio y sin humedad.

2.6.11 El usuario debe asegurarse que los cables de conexidn no sean pisados o aplastados al
colocar otros objetos encima o contra ellos.

2.6.12 Cuando se requiera realizar cambios multiples del equipo de cémputo derivado de
reubicacion de lugares fisicos de trabajo, éstos deberan ser notificados al drea de informatica
a través de un plan detallado de movimientos debidamente autorizados por el titular del
area que corresponda.

2.6.13 Queda prohibido que el usuario abra o desarme los equipos de cémputo, porque con
ello perderia la garantia que proporciona el proveedor de dicho equipo.

2.7. Mantenimiento de activos informaticos e infraestructura
Personal autorizado para el mantenimiento se encargara de proporcionar de manera
oportuna, los servicios que requiere la Dependencia en materia de mantenimiento
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preventivo y correctivo a los activos informaticos y a la infraestructura mediante Bitdcora de
Mantenimiento.

2.7.1 Unicamente el personal autorizado por la Direccién General Planeacion,
Administracion y Evaluacién, a través del drea de Informatica podrd llevar a cabo el
mantenimiento preventivo y/o correctivo al equipo informatico e infraestructura, por lo que
los usuarios deberan solicitar la identificacion del personal designado antes de permitir el
acceso.

2.7.2 El periodo para llevar a cabo el mantenimiento preventivo serd determinado por la
Direccion General Planeacién, Administracion y Evaluacion.

2.7.3 Queda estrictamente prohibido dar mantenimiento a equipo de cdmputo que no sea
propiedad de la Dependencia.

2.7.4 En caso de ser necesario un mantenimiento correctivo de cualquier equipo de
computo, deberd solicitarse mediante una orden de servicio.

2.7.5 Los tiempos de reparacidn dependerdn del tipo de dafio y de los tiempos del
proveedor del servicio.

2.7.6 Los usuarios deberan asegurarse de respaldar la informacion que considere relevante
cuando el equipo sea enviado a reparacion y borrar aquella informacién sensible que se
encuentre en el equipo previendo asi la pérdida involuntaria de informacién, derivada de
proceso de reparacion.

2.7.7 Los usuarios no deberdn utilizar medios de almacenamiento personales en los
equipos de computo oficiales.

2.7.8 El equipo de cédmputo o cualquier recurso de tecnologia de informacién que sufra
alguna descompostura por maltrato, descuido o negligencia por parte del usuario, deberd
cubrir el valor de la reparacién o reposicion del equipo o accesorio afectado. Para tal caso se
determinarad la causa de dicha descompostura.

2.8. Pérdida o transferencia de equipo

2.8.1 El usuario que tenga bajo su resguardo algun equipo de computo sera responsable de
su uso y custodia; en consecuencia, responderda por dicho bien de acuerdo con la
normatividad vigente en los casos de robo, extravio o pérdida del mismo.
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2.8.2 Elresguardo para las laptops tiene el caracter de personal y serd intransferible. Por tal
motivo, queda prohibido su préstamo.

2.8.3 El usuario deberd dar aviso de inmediato a la Direccion General de Planeacion,
Administracion y Evaluacion de la desaparicién, robo o extravio del equipo de cdmputo o
accesorios bajo su resguardo, y dicha Unidad Administrativa a su vez al drea de Informatica.

2.8.4 El usuario notificard al area de informatica, cuando por el cumplimiento de sus
funciones, deba transferir o trasladar el equipo de computo a otra area, esto con la finalidad
dar soporte y resguardar la integridad del equipo.

2.9. Uso de dispositivos especiales
2.9.1. El uso de los grabadores de discos compactos es exclusivo para respaldos de
informacidn que por su volumen asi lo justifiquen.

2.9.2. La asignacién de este tipo de equipo serd previa justificacion por escrito vy
autorizacién del titular o jefe inmediato correspondiente.

2.9.3. El usuario que tenga bajo su resguardo este tipo de dispositivos sera responsable del
buen uso que se le dé.

2.10. Daiio del equipo.

El equipo de cdmputo o cualquier recurso de tecnologia de informacién que sufra alguna
descompostura por maltrato, descuido o negligencia por parte del usuario, debera cubrir el
valor del accesorio, reparacion y/o su reposicion, para tal caso se determinara la causa de
dicha descompostura.

3. POLITICA DE SEGURIDAD Y ADMINISTRACION DE OPERACIONES DE COMPUTO.
Politica: Los usuarios deberan utilizar los mecanismos institucionales para proteger la
informacién que reside y utiliza la infraestructura de la Dependencia. De igual forma,
deberdan proteger la informacién reservada o confidencial que por necesidades
institucionales deba ser almacenada o transmitida, ya sea dentro de la red interna de la
Dependencia o hacia redes externas como internet.
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3.1. Uso de medios de almacenamiento.

3.1.1 Los usuarios deberan respaldar de manera periddica la informacién sensible y critica
que se encuentre en sus computadoras personales o estaciones de trabajo, solicitando
asesoria al area de informatica.

3.1.2 Los servidores publicos deben conservar los registros o informacién que se encuentra
activa y aquella que ha sido clasificada como reservada o confidencial, de conformidad a las
disposiciones que emita el Instituto de Transparencia y Acceso a la Informacion del Estado de
Sonora, en términos de Ley de Acceso a la Informacién Publica y Proteccién de Datos
Personales del Estado de Sonora, y demas criterios y procedimientos establecidos en esta
materia.

3.2. Instalaciéon de Software.

3.2.1. El drea de informatica debe validar los riesgos que genera la migracién hacia nuevas
versiones del software operativo. Se debe asegurar el correcto funcionamiento de sistemas
de informacién y herramientas de software que se ejecutan cuando el software operativo es
actualizado.

3.2.2. En la adquisicion de Equipo de cémputo se deberd incluir el Software vigente
precargado con su licencia correspondiente.

3.2.3. Los usuarios que requieran la instalacion de software que no sea propiedad de la
Dependencia, deberan justificar su uso y solicitar su autorizacion al area de Informatica, a
través de un oficio firmado por el titular del drea de su adscripcién, indicando el equipo de
computo donde se instalara el software y el periodo que permanecerd dicha instalacién,
siempre y cuando el duefio del software presente la factura de compra de dicho software. Si
el dueno del software no presenta la factura de compra del software, el area de Informdtica
procedera de manera inmediata a desinstalar dicho software.

3.2.4. Se considera una falta grave el que los usuarios instalen cualquier tipo de programa
(software) en sus computadoras, estaciones de trabajo, servidores, o cualquier equipo
conectado a la red de la Dependencia, que no esté autorizado por el drea de Informatica.

3.2.5. Del software propiedad de la Dependencia.
I.  Todo programa o sistema adquirido por compra, donacién o cesion es propiedad de la
Dependencia y mantendrd los derechos que la ley de propiedad intelectual le
confiera.
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El drea de Informdtica contard con un registro del software propiedad de la
Dependencia, por lo que es responsabilidad de las dreas informar sobre posibles
adquisiciones extemporaneas.

Los sistemas informdticos (programas, bases de datos, sistemas operativos,
interfaces) desarrollados con o a través de los recursos del drea de Informatica se
mantendran como propiedad de la Dependencia respetando la propiedad intelectual
correspondiente.

Corresponderd al area de Informatica promover y difundir los mecanismos de
respaldo y salvaguarda de los datos y de los sistemas informaticos ubicados en los
servidores.

El drea de Informatica administrard los diferentes tipos de licencias de software y
vigilara su vigencia.

3.3. Administracion de la configuracion.

Los usuarios de las areas de la Dependencia no deben establecer redes de area local,

conexiones remotas a redes internas o externas, intercambio de informacién con otros

equipos de cémputo utilizando el protocolo de transferencia de archivos (FTP), u otro tipo de

protocolo para la transferencia de informacién empleando la infraestructura de red, sin la

autorizacién por escrito de la Direccion de Informatica.

3.3.1. Del acceso a los sistemas administrativos:

Tendrd acceso a los sistemas administrativos solo el personal de la Dependencia que
sea responsable de esa herramienta o bien tenga la autorizacion del responsable de la
misma, si se tratara de personal de apoyo administrativo o técnico.

La informaciéon administrativa que se considere de uso restringido deberd ser
protegida mediante los mecanismos apropiados con el objeto de garantizar su
integridad.

3.4. De la supervision y evaluacion.
Las auditorias de cada actividad donde se involucren aspectos de seguridad ldgica y fisica

deberan realizarse periddicamente y deberd sujetarse a las politicas emitidas por el area

de Informatica.
El drea de Informatica esta facultada para realizar monitoreo de red, aplicaciones y

servicios que se consideren necesarios para garantizar la seguridad o rendimiento de

dichos recursos.
Los sistemas considerados criticos, deberan estar bajo monitoreo permanente.
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3.5. Uso del correo electrénico.
3.5.1. El 4rea de Recursos Humanos notificard al drea de informatica las altas y bajas de
personal que manejen correos oficiales de la Dependencia.

3.5.2. La asignacién de cuentas de correo se hara en base a las funciones del cargo que
desempenia.

3.5.3. Los usuarios no deben usar cuentas de correo electrénico asignadas a otras personas,
ni recibir mensajes en cuentas de otros.

3.5.4. Con el propdsito de contar con niveles de seguridad apropiados, es responsabilidad
del usuario manejarla contrasena de acceso al correo electrénico con privacidad.

3.5.5. Cuando un servidor publico de la Dependencia sea dado de baja, el area de Recursos
Humanos debera informar al drea de Informatica, para el blogqueo de la cuenta de correo
correspondiente.

3.5.6. Los usuarios deben tratar los mensajes de correo electrénico y archivos adjuntos
como informacion que es propiedad de la Dependencia. Los mensajes de correo electrénico
deben ser manejados como una comunicacion privada y directa entre emisor y receptor.

3.5.7. Los usuarios podran enviar informacién reservada y/o confidencial exclusivamente a
personas autorizadas y en el ejercicio estricto de sus funciones y atribuciones, a través del
correo institucional que se le proporcioné.

3.5.8. El usuario debe de utilizar el correo electrdnico institucional Unica y exclusivamente
para los recursos que tenga asignados vy las facultades que les hayan sido atribuidas para el
desempefio de su empleo, cargo o comisidn, quedando prohibido cualquier otro uso distinto.

3.5.9. El usuario es responsable de la informacién enviada o reenviada desde su buzdn de
correo electronico.

3.5.10.El Servidor Publico deberd mantener una imagen y comportamiento profesional
cuando haga uso del correo electrénico, deberd abstenerse de realizar cualquiera de las
actividades que a continuacién se describen:

e Enviar correos masivos no oficiales.
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Enviar o reenviar cadenas de mensajes a un grupo de usuarias(os), ya sea comercial,
politico, religioso, material audiovisual, contenido discriminatorio, pornografia y
demads condiciones que degraden la condicién humana y resulten ofensivas.
Compartir o divulgar nimeros de cuenta, claves de acceso y numero de identificacidn
personal u otra informacion confidencial o sensible para la Dependencia.

Utilizar el servicio de correo electrénico institucional para fines diferentes a los
objetivos de la Dependencia.

Transmitir por correo cualquier material que transgreda la Ley Federal de Derechos
de Autor y la Ley de Acceso a la Informacién Publica y de Protecciéon de Datos
Personales del Estado de Sonora.

Enviar o promover dentro o fuera de la Dependencia, o hacia su personal, material
qgue vaya contra la moral y las buenas costumbres, o que constituya o fomente un
comportamiento que dé lugar a responsabilidades civiles, administrativas o penales.

3.6. Controles contra cédigo malicioso

Todos los sistemas informaticos deben ser protegidos teniendo en cuenta un enfoque que

involucre controles humanos, técnicos y administrativos, que garanticen la mitigacién de

riesgos asociados a amenazas de software malicioso y técnicas de hacking.

En todo caso y como control minimo, las estaciones de trabajo deben estar protegidas por

software antivirus con capacidad de actualizacién automatica en cuanto a firmas de virus.

Los usuarios de la Dependencia no deben cambiar o eliminar la configuracion del
software de antivirus, antispyware, antimalware, antispam definida por Informatica;
por consiguiente, Unicamente podran realizar tareas de escaneo de virus en los
diferentes medios de almacenamiento, considerando al menos memorias USB, discos
flexibles, CD’s, y estos mismo se encuentren libres de cualquier tipo de cddigo
malicioso.

Los usuarios de la Dependencia deben ejecutar el software de antivirus, antispyware,
antispam, antimalware sobre los archivos y/o documentos que son abiertos o
ejecutados por primera vez, especialmente los que se encuentran en medios de
almacenamiento externos o que provienen del correo electrénico.

Los usuarios deben asegurarse de que los archivos adjuntos de los correos
electronicos descargados de internet o copiados de cualquier medio de
almacenamiento, provienen de fuentes conocidas y seguras para evitar el contagio de
virus informaticos y/o instalacion de software malicioso en los recursos tecnoldgicos.
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Los usuarios que sospechen o detecten alguna infeccidn por software malicioso
deben notificar al drea de Informatica, para que, a través de ella, se tome las medidas
de control correspondientes.

Ninguln usuario ni empleado de la Dependencia o personal externo podra bajar o
descargar software de sistemas, sistemas de correo electrénico, de mensajeria
instantanea y redes de comunicaciones externas, sin la debida autorizacion de
Informatica.

Cada usuario que tenga bajo su resguardo algun equipo de cémputo personal portatil
serd responsable de solicitar de manera periddica a Informatica las actualizaciones del
software de antivirus.

Debido a que algunos virus son extremadamente complejos, ningun usuario debe
intentar erradicarlos de las computadoras, lo indicado es realizar una orden de
Servicio para su atencién.

3.7. Permisos de uso de internet.

3.7.1.

El acceso a internet provisto a los usuarios es exclusivamente para las actividades

relacionadas con las necesidades del puesto y/o funcién que desempeiia. En caso de dafio a

la imagen de la institucidn se dard vista al Organo Interno de Control, a fin de evaluar de

acuerdo a la gravedad del dafio causado, seglin lo establecido en la Ley Estatal de

Responsabilidades y el Cédigo de FEtica de las personas servidoras publicas de Ia

administracién publica estatal conforme al principio de transparencia y resguardo de la

informacion y/o documentacion gubernamental que tiene bajo su responsabilidad.

3.7.2.

Todos los accesos a internet tienen que ser realizados a través de los canales de

acceso provistos por la Dependencia.

3.7.3.

El usuario con servicio de navegacidn en internet al utilizar el servicio acepta que:
Deberan cumplirse todas las normas especificas dictadas por el area de Informatica.
Debera comunicarse al drea de informatica cualquier deficiencia o funcionamiento
andmalo que se observe.

Estd estrictamente prohibido cualquier uso con fines comerciales, politicos,
particulares o cualquier otro que no sea el laboral que dio origen a la habilitacién del
servicio.

Todo usuario deberda comunicar al drea de informatica cualquier incumplimiento de
estas normas que lleguen a su conocimiento.
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Estd prohibido transmitir cualquier material en violacién de cualquier regulacién de la
Dependencia. Esto incluye: derechos de autor, amenazas o material obsceno, o
informacion protegida por secreto comercial.

No es aceptable el uso para actividades comerciales. Estd prohibido el uso para
propaganda de productos o propaganda politica.

El contenido de la informacidn que a través de este medio se obtenga, serd
responsabilidad del usuario.

La navegacién en la red y la obtencién de software a través de la misma deberd
apegarse estrictamente a los sistemas de proteccion aplicados por el drea de
Informatica.

Todas las actividades que los usuarios realicen dentro de Internet seran susceptibles
de monitoreo y ser registradas en archivos histéricos y serdn consideradas como
informacidn confidencial de auditoria.

No se permite descargar Software o instalar aplicaciones que no estén plenamente
justificadas con las funciones del usuario; no se permite descargar, ver o escuchar en
linea archivos de musica, archivos de video, multimedia, etc., provenientes de
Internet, que represente un riesgo legal sobre derechos de autor para la
Dependencia.

Los enlaces a través de lineas telefénicas, médem, enlaces inaldmbricos o celulares
gue generen puentes hacia Internet o sistemas externos, no estdn permitidos, con
excepcion de los expresamente autorizados por razones plenamente justificadas y
aprobadas.

3.8. Queda estrictamente prohibido:

La descarga de software desde internet, asi como su instalacion en las estaciones de
trabajo o dispositivos mdviles asignados para el desempefio de sus labores.

El acceso a paginas relacionadas con pornografia, drogas, alcohol, webproxys, hacking
y/o cualquier otra pdagina que vaya en contra de la ética moral, las leyes vigentes o
politicas establecidas en este documento.

El acceso y el uso de servicios interactivos o mensajeria instantanea como Facebook,
Whatsapp, Skype, Twitter, P2P y otros similares, que tengan como objetivo crear
comunidades para intercambiar informacién, o bien para fines diferentes a las
actividades propias.

La descarga, uso, intercambio y/o instalacion de juegos, musica, peliculas, protectores
y fondos de pantalla, software de libre distribucion, informacion y/o productos que
de alguna forma atenten contra la propiedad intelectual de sus autores, o que
contengan archivos ejecutables y/o herramientas que atenten contra la integridad,

20



disponibilidad y/o confidencialidad de la infraestructura tecnoldgica (hacking), entre
otros.

La descarga, uso, intercambio y/o instalacion de informacion audiovisual (videos e
imagenes) utilizando sitios publicos en Internet.

Navegar en Internet a excepcién, de cuando las actividades propias del puesto asi lo
requieran.

3.9. Atencidn a usuarios de servicios tecnoldgicos.

3.9.1.

La atencidn por parte de Informdtica se realizard previo informe de incidencia y segun
sea el caso se solicitara la elaboracién de una orden de servicio para enviar el equipo
con un especialista externo.

Se podrad resolver teleféonicamente dudas operativas y funcionales con respecto a las
herramientas utilizadas en aplicaciones, sistemas operativos, etc.

Se hara el soporte solicitado via remota o en sitio, segliin sea considerado por el area
de informatica.

Debido al caracter confidencial de la informacién a la cual tiene acceso por motivo de

sus labores de soporte técnico, el drea de Informatica debera de conducirse de acuerdo con

los cédigos de ética, normas y procedimientos establecidos.

3.9.2.

3.9.3.

El drea de informatica tendra las siguientes atribuciones y/o responsabilidades:
Podran ingresar de forma remota a computadoras Unica y exclusivamente para la
solucion de problemas y bajo solicitud explicita del propietario de la computadora.
Utilizar los analizadores previa autorizacion del usuario y bajo la supervisién de éste,
informando de los propdsitos y los resultados obtenidos.

Realizar respaldos de la informacion de los recursos de cémputo, siempre y cuando se
cuente con dispositivos de respaldo.

Actualizar la informacién de los recursos de computo, cada vez que adquiera e instale
equipos o software nuevo.

Registrar cada maquina en el inventario de control de equipos de computo y red.
Auditar periddicamente y sin previo aviso los sistemas y los servicios de red, para
verificar la existencia de archivos no autorizados, musica, configuraciones no validas o
permisos extras que pongan en riesgo la seguridad de la informacion.

Reportar al Director General de Planeacién, Administracion y Evaluacién los
incidentes de violacidén de seguridad, junto con cualquier experiencia o informacién
qgue ayude a fortalecer la seguridad de los sistemas de cdmputo.

El drea de Informatica no es responsable por el contenido de datos ni por el trafico

gue circule en la red, la responsabilidad recae directamente sobre el usuario que los genere.
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3.9.4. Nadie puede ver, copiar, alterar o destruir la informacién que reside en los equipos
sin el consentimiento explicito del responsable del equipo.

4. POLITICAS DE CONTROLES DE ACCESO LOGICO

El usuario no debe proporcionar informacién a personal externo de los mecanismos de
acceso a las instalaciones e infraestructura tecnoldgica de la dependencia; asi mismo tiene
prohibido compartir su identificador de usuario y contrasefia, ya que todo lo que ocurra con
ese identificador y contrasefia, sera responsabilidad exclusiva al usuario al que pertenecen,
salvo prueba de que le fueron usurpados esos controles.

4.1. Acceso a redes y recursos de red
4.1.1. Nadie puede ver, copiar, alterar o destruir la informacion que reside en los equipos
sin el consentimiento explicito del responsable del equipo.

4.1.2. No se permite el uso de los servicios de la red cuando no cumplan con las labores
propias del area.

4.1.3. Todas las cuentas de acceso a los sistemas y recursos de las tecnologias de
informacidon son personales e intransferibles. Se permite su uso Unica y exclusivamente
durante la vigencia de derechos del usuario.

4.1.4. El uso de analizadores de red es permitido Unica y exclusivamente por el drea de
Informatica, para monitorear la funcionalidad de las redes.

4.2. Equipo desatendido

4.1.1. Los usuarios deberdn mantener sus equipos de cémputo con controles de acceso
como contrasefias y protectores de pantalla (previamente instalados y autorizados por el
area de informdtica) como una medida de seguridad cuando el usuario necesita ausentarse
de su escritorio por un tiempo.

5. POLITICAS DE CUMPLIMIENTO DE SEGURIDAD INFORMATICA
Politica: El area de informatica, es la encargada de fijar las bases de la politica informatica
gue permitan conocer y planear el desarrollo tecnoldgico al interior de la Dependencia.
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5.1. Derechos de la de Propiedad Intelectual.
5.1.1. Estd prohibido por las leyes de derechos de autor, realizar copias no autorizadas de
software, ya sea adquirido o desarrollado por la Dependencia.

5.1.2. Los sistemas desarrollados por personal, interno o externo, que sea parte del area de
informatica, o sea coordinado por ésta, son propiedad intelectual de la Dependencia.

5.1.3. El material que aparezca en la pagina Internet de la Dependencia deberd ser
supervisado por el area de informatica, respetando la Ley de Propiedad Intelectual, derechos
de autor, créditos, permisos y proteccién, como los que se aplican a cualquier material
impreso.

5.1.4. Cualquier instalacidén de software que sea realizada sin autorizacidn o supervision del
area de informatica, es y sera responsabilidad del resguardante del equipo de cémputo en el
gue sea instalado.

5.2. Revisiones del cumplimiento.
5.2.1. El drea de Informatica realizara acciones de verificacién del cumplimiento del Manual
de Politicas y de Seguridad Informatica.

5.2.2. El drea de Informdtica podra implementar mecanismos de verificacidon y control que
permitan identificar tendencias en el uso de recursos informaticos del personal interno o
externo, para revisar la actividad de procesos que ejecuta y la estructura de los archivos que
se procesan. El mal uso de los recursos informaticos que sea detectado serd reportado
conforme a lo indicado en la Politica de Seguridad del Personal.

5.3. Violaciones de seguridad informatica.

5.3.1. Estd prohibido el uso de herramientas de hardware o software para violar los
controles de seguridad informatica. A menos que se autorice por la Direccidon General de
Planeacién, Administracién y Evaluacion.

5.3.2. Estd prohibido realizar pruebas de controles de los diferentes elementos de
Tecnologia de la informacién. Ninguna persona puede probar o intentar comprometer los
controles internos a menos de contar con la aprobacién del drea de Informatica.

5.3.3. Ningun usuario de la Dependencia debe probar o intentar probar fallas de la
Seguridad Informatica identificadas o conocidas, a menos que estas pruebas sean
controladas y aprobadas por el area de informatica.
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5.3.4. No se debe intencionalmente escribir, generar, compilar, copiar, coleccionar,
propagar, ejecutar, introducir cualquier tipo de cdédigo (programa) conocidos como virus,
malware, spyware, o similares disefado para auto replicarse, dafiar, afectar el desempefio,
acceso a las computadoras, redes e informacidn de la Dependencia.

5.3.5. Cualquier infraccién a las politicas emitidas en este manual en las que se comprometa
la seguridad de la Red institucional sera sancionada de conformidad a lo que dispone Ila
Reemplazar por la Ley Estatal de Responsabilidades Administrativas.

6. DISPOSICIONES GENERALES

6.1. Este Manual de Politicas de Seguridad Informatica deberd seguir un proceso de
actualizacién periddica sujeto a los cambios organizacionales relevantes: crecimiento de
la plantilla de personal, cambio en la infraestructura computacional, desarrollo de
nuevos servicios, entre otros.

6.2. El presente Manual empezard a surtir sus efectos legales a partir de su autorizacidn, el
cual debera ser difundido en todas las areas para su conocimiento y aplicacidn.
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